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1. วัตถุประสงค ์

การจดัใหมี้นโยบายรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศมีวตัถปุระสงคเ์พ่ือใหผู้ใ้ชง้านและบคุคลที่
เก่ียวขอ้งไดต้ระหนกัถึงความส าคญัของการรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศ รวมทัง้ไดร้บัทราบเก่ียวกับ
หน้าที่ ความรบัผิดชอบ และแนวทางปฏิบัติในการควบคุมความเสี่ยงดา้นต่าง  ๆ โดยมีเนือ้หาครอบคลุมเก่ียวกับ
แนวทางในการจดัท านโยบาย รายละเอียดของนโยบาย และการปฏิบตัิตามนโยบาย 

บริษัทตระหนักดีถึงความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จึงไดมี้การวางแผนจัดท านโยบายดา้น
ความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศฉบบันีข้ึน้ เพ่ือเป็นกรอบแนวทางปฏิบตัิใหผู้ใ้ชง้านมีความตระหนกัถึง
ความปลอดภยัของเทคโนโลยีสารสนเทศ และการรกัษาความปลอดภยัของระบบขอ้มลูสารสนเทศของบรษัิท และเป็น
มาตรการปอ้งกนัความเสี่ยงต่อการเกิดปัญหา รวมทัง้เพ่ือใหส้อดคลอ้งกบันโยบายความปลอดภยัของบริษัทดา้นอื่น ๆ 
ที่มุ่งเนน้การปฏิบตัิงานภายในบรษัิทใหมี้ความมั่นคงปลอดภยัในการด าเนินกิจการของบรษัิท 
 

2. ค าจ ากัดความ (Definition of Terms) 

 “บริษัท” หมายถงึ บรษัิท ไทรทนั โฮลดิง้ จ  ากดั (มหาชน) และบรษัิทยอ่ย 

 "ผู้ใช้งาน" หมายถงึ พนกังานที่ไดร้บัการว่าจา้งจากบรษัิทตามเง่ือนไขและสถานะตา่ง ๆ รวมไปถงึบคุคล
อื่น ๆ ที่ไดร้บัอนญุาตใหใ้ชร้ะบบสารสนเทศเช่ือมตอ่กบับรษัิท ทัง้ภายในและภายนอกบรษัิท 

 "ผู้ดูแลระบบ" หมายถึง ผูท้ี่ท  าหนา้ที่บรหิาร จดัการระบบคอมพิวเตอรแ์ละระบบเครือข่ายในบริษัท โดย
ดแูลการติดตัง้และบ ารุงรกัษาระบบปฏิบตัิการ การติดตัง้ฮารด์แวร ์การติดตัง้และการปรบัปรุงซอฟตแ์วร ์
สรา้ง ออกแบบและบ ารุงรกัษาบญัชีผูใ้ชง้าน 

 "บุคคลภายนอก" หมายถึง บคุคล/นิติบคุคล ซึ่งบริษัทหรือหน่วยงานในบริษัทอนญุาตใหมี้สิทธ์ิในการ
เขา้ถึงขอ้มลูหรือระบบสารสนเทศ โดยไดร้บัสิทธ์ิตามประเภทการใชง้าน และตอ้งรบัผิดชอบในการไม่
เปิดเผยความลบัของบรษัิทโดยไม่ไดร้บัอนญุาต 

 "ทรัพย์สินสารสนเทศ" หมายถึง ข้อมูลไฟล์ ข้อมูลซอฟต์แวร ์ฐานข้อมูล เครื่องมือในการพัฒนา
อปุกรณค์อมพิวเตอร ์อปุกรณเ์ครือข่าย เครือข่ายไรส้าย อปุกรณส์ื่อสาร สื่อบนัทึกขอ้มลูภายนอก และ
อปุกรณต์อ่พ่วงทกุชนิด 

 "เครือข่าย (Network)" หมายถึง ระบบเครือข่ายที่ใชเ้ช่ือมต่อระหว่างแม่ข่ายและลูกข่ายเพ่ือใหร้ะบบ
คอมพิวเตอรท์ี่มีอยูใ่นบรษัิทสามารถติดตอ่กนัทัง้ภายในและภายนอกบรษัิท 

 "เครือข่ายไร้สาย (Wireless Network)" หมายถึง เทคโนโลยีในการติดต่อสื่อสารระหว่างเครื่อง
คอมพิวเตอร ์หรือกลุ่มของเครื่องคอมพิวเตอร ์รวมถึงการติดต่อสื่อสารระหว่างเครื่องคอมพิวเตอรก์ับ
อุปกรณ์เครือข่ายคอมพิวเตอร ์ซึ่งการสื่อสารจะไม่ใชส้ายสัญญาณในการเช่ือมต่อ (LAN) แต่จะใช้
คลื่นวิทย ุหรอื คลื่น อินฟาเรด ในการรบัสง่ขอ้มลูแทน 

 "ข้อมูล (Information)" หมายถึง สิ่งที่สื่อความหมายใหรู้เ้รื่องราว ขอ้เท็จจริง ขอ้มูลหรือสิ่งใด ๆ ไม่ว่า
การสื่อความหมายนัน้จะท าไดโ้ดยสภาพของสิ่งนัน้เอง หรอืผ่านวิธีการใด ๆ และไม่ว่าจะจดัท าไวรู้ปแบบ
ของเอกสาร แฟ้ม รายงาน หนังสือ แผนที่ ภาพวาด ภาพถ่าย การบนัทึกภาพหรือเสียง การบนัทึกโดย
เครื่องคอมพิวเตอร ์หรอืวิธีอื่นใดท่ีท าใหส้ิ่งที่บนัทกึไวป้รากฎได ้
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 "เจ้าของข้อมูล" หมายถึง ผูส้รา้งขอ้มลู หรือ ผูไ้ดร้บัมอบหมายจากผูบ้งัคบับญัชาใหร้บัผิดชอบขอ้มลู 
หรือเป็นผู้รบัผิดชอบสูงสุดของระบบงาน โดยเจา้ของข้อมูลเป็นผู้รบัผิดชอบข้อมูลนั้น ๆ หรือ ไดร้ับ
ผลกระทบโดยตรงหากขอ้มลูเหลา่นัน้เสียหาย 

 "อินเทอรเ์น็ต (Internet)" หมายถึง ระบบขอ้มลูข่าวสารบริการต่าง ๆ ที่หน่วยงานหรือบคุคลภายนอก
เป็นผูด้  าเนินการและเปิดใหบ้คุคลอื่นเขา้ไปใชบ้รกิารหรอืคน้หาขอ้มลูได ้

 

3. การบริหารความม่ันคงปลอดภยัส าหรับสารสนเทศ และแนวทางในการรักษาความปลอดภยั 

การบริหารความมั่นคงปลอดภัยส าหรบัสารสนเทศ หมายถึง การสรา้งความมั่นคงปลอดภัยใหก้ับทรพัยส์ิน
สารสนเทศ เพ่ือเป็นมาตรฐาน และมีประสิทธิภาพคุม้คา่กบัการลงทนุ ประกอบดว้ยหลกัการดงันี ้

3.1 Confidentiality มีกระบวนการรกัษาความลบัที่เหมาะสม ผูมี้สิทธ์ิเทา่นัน้จงึจะเขา้ถงึขอ้มลูได ้

3.2 Integrity มีความถกูตอ้งและสมบรูณข์องเนือ้หาสาระ 

3.3 Availability มีความพรอ้มใชง้านอยูเ่สมอ ผูใ้ชง้านสามารถเขา้ถงึขอ้มลูเม่ือตอ้งการไดท้กุเวลา 

บรษัิทก าหนดมาตรการเพ่ือรกัษาความมั่นคงปลอดภยัส าหรบัทรพัยส์ินสารสนเทศโดยบรษัิทใชแ้นวทาง ดงันี ้

 นโยบายความม่ันคงปลอดภัย (Security Policy) ประกอบดว้ยแนวทางปฏิบตัิ ที่ผูใ้ชง้านตอ้งปฏิบัติ
ตามโดยเครง่ครดั 

 แนวทางปฏบิตั ิ(Procedure) จะมีการอา้งอิงถงึขัน้ตอนการปฏิบตัิงานที่เก่ียวขอ้ง 

 

4. ขอบเขตของการสร้างความม่ันคงปลอดภยั 

นโยบายฉบบันีค้รอบคลมุการสรา้งความมั่นคงปลอดภยัใหก้บัทรพัยส์ินสารสนเทศของบรษัิท ประกอบดว้ย 

 พนกังานและลกูจา้งของบรษัิททัง้หมด 

 ขอ้มลูสารสนเทศของบรษัิท 

 เครื่องคอมพิวเตอรแ์ม่ข่าย (Server) ตา่ง ๆ 

 เครื่องคอมพิวเตอรส์ว่นบคุคล 

 เครื่องคอมพิวเตอรแ์บบพกพา 

 อปุกรณเ์ครอืข่าย 

 เครอืข่ายไรส้าย 

 ระบบไฟฟ้าส  ารอง 

 สายสญัญาณเครอืข่าย 

 ซอฟทแ์วรร์ะบบ ซอฟทแ์วรจ์า้งพฒันา ซอฟทแ์วรพ์ฒันาเอง ซอฟทแ์วรส์  าเรจ็รูป 

 สื่อบนัทกึขอ้มลู 
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5. ระบบบริหารความม่ันคงปลอดภยัสารสนเทศ 

ระบบบรหิารความมั่นคงปลอดภยัสารสนเทศ ประกอบดว้ย 

1. นโยบายรกัษาความมั่นคงปลอดภยัเทคโนโลยีสารสนเทศ (IT Security Policy) 
2. การแบง่แยกอ านาจหนา้ที่ (Segregation of Duties) 
3. การควบคมุการเขา้ออกศนูยค์อมพิวเตอรแ์ละการปอ้งกนัความเสียหาย (Physical Security) 
4. การรกัษาความปลอดภยัขอ้มลู ระบบคอมพิวเตอร ์และระบบเครอืข่าย  

(Information and Network Security) 
5. การควบคมุการเขา้ถงึระบบเครอืข่ายไรส้าย (Wireless LAN Access Control) 
6. การควบคมุการพฒันา (System Development) หรอืแกไ้ขเปลี่ยนแปลงระบบงานคอมพิวเตอร ์ 

(Computer System Conversion) 
7. การส ารองขอ้มลูระบบคอมพิวเตอร ์และการเตรยีมพรอ้มกรณีฉกุเฉิน 

(Data Backup and IT Continuity Plan) 
8. การควบคมุการปฏิบตัิงานประจ าดา้นคอมพิวเตอร ์(Computer Operation Control) 
9. การควบคมุการใชบ้รกิารดา้นงานเทคโนโลยีสารสนเทศจากผูใ้หบ้รกิารรายอื่น  

(IT Outsourcing Services Control) 
10. การควบคมุการใชง้านเครื่องคอมพิวเตอรส์ว่นบคุคล (Use of Personal Computer Control) 
11. การปอ้งกนัความเสี่ยงจากการไม่สามารถเขา้ถงึขอ้มลู (Risk Prevention on Data Inaccessible) 
12. มาตรฐานระบบคอมพิวเตอร ์(Computer System Standards) 
13. ระเบียบการใชง้านอินเทอรเ์น็ต (Use of the Internet) 
14. ระเบียบการใชง้านจดหมายอิเลก็ทรอนิกส ์(Use of the Email) 
15. การใชซ้อฟตแ์วรแ์ละลิขสิทธ์ิ (Software Licensing and Intellectual Property) 

 

6. แนวทางปฏบิตั ิ

นโยบายแต่ละดา้นจะประกอบไปดว้ยแนวทางปฏิบตัิที่พนกังานหรอืผูท้ี่เก่ียวขอ้งตอ้งปฏิบตัิตามโดยเครง่ครดั 
ดงัตอ่ไปนี ้

6.1 นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy) 

วัตถุประสงค ์

เพ่ือใหผู้ใ้ชง้านและบคุคลที่เก่ียวขอ้งไดต้ระหนักถึงความส าคญัของการรกัษาความปลอดภัยดา้น
เทคโนโลยีสารสนเทศ  

ผู้รับผิดชอบ 

ผูบ้รหิารระดบัสงู 
ผูบ้รหิารสงูสดุของฝ่ายเทคโนโลยีสารสนเทศ 
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แนวทางปฏบิตั ิ

1. จดัท านโยบายดา้นความมั่นคงปลอดภัยดา้นสารสนเทศและมีการปรบัปรุงอย่างสม ่าเสมอตาม
ความจ าเป็นตอ่การใชง้าน และนโยบายดงักลา่วตอ้งไดร้บัการอนมุตัิจากคณะกรรมการบรษัิทหรือ
ผูมี้อ  านาจที่ไดร้บัมอบหมาย 

2. จดัท านโยบายที่เป็นลายลกัษณอ์กัษรไวใ้นที่ที่ผูใ้ชง้านและบคุคลที่เก่ียวขอ้งสามารถเขา้ถงึไดง้่าย 

3. จัดใหมี้การอบรมหัวขอ้ที่เก่ียวขอ้งกับภัยคุกคามทางอินเทอรเ์น็ตใหม่  ๆ อย่างน้อยปีละ 1 ครัง้ 
เพ่ือใหผู้ใ้ชง้าน มีความตระหนกัรบัรูเ้ขา้ใจและสามารถปอ้งกนัตนเองไดใ้นระดบัหนึ่ง 

4. จดัใหมี้การตรวจสอบการปฏิบตัิตามนโยบายความมั่นคงปลอดภยัปีละ 1 ครัง้ และจดัท าแผนเพ่ือ
ปรบัปรุงหรอืแกไ้ขปัญหาที่พบ 

5. จดัใหมี้การวางแผนกลยทุธด์า้นสารสนเทศเพ่ือใหส้อดคลอ้งกับกลยทุธท์างธุรกิจของบริษัท ทั้ง
แผนระยะสัน้และแผนระยะยาว 

6.2 การแบ่งแยกอ านาจหน้าที ่(Segregation of Duties) 

วัตถุประสงค ์

เพ่ือใหมี้การทวนสอบการปฏิบตัิงานระหว่างบคุลากรภายในฝ่ายคอมพิวเตอร์ ซึ่งเป็นการลดความ
เสี่ยงดา้น Infrastructure Risk   

ผู้รับผิดชอบ 
ผูบ้รหิารสงูสดุของฝ่ายเทคโนโลยีสารสนเทศ 

แนวทางปฏบิตั ิ

1. ตอ้งจดัใหมี้ใบก าหนดหนา้ที่งานของแต่ละต าแหน่งงานไวอ้ย่างชดัเจน และพนกังานไดร้บัทราบ
ถงึขอบเขตและหนา้ที่การปฏิบตัิงานของตนตามที่ไดก้  าหนดไว ้

2. จัดใหมี้การอบรมเพ่ิมพูนความรูค้วามสามารถของพนักงานฝ่ายเทคโนโลยีสารสนเทศอย่าง
เหมาะสม รวมทัง้จดัใหมี้การเก็บขอ้มลูการฝึกอบรม 

6.3 การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย (Physical Security) 

วัตถุประสงค ์

เพ่ือควบคมุมิใหบ้คุคลที่ไม่มีอ  านาจหนา้ที่เก่ียวขอ้งเขา้ถึง ล่วงรู ้(Access Risk) แกไ้ขเปลี่ยนแปลง 
(Integrity Risk) หรือก่อใหเ้กิดความเสียหายต่อข้อมูลและระบบคอมพิวเตอร ์(Availability Risk) และเพ่ือ
ปอ้งกนัมิใหข้อ้มลูและระบบคอมพิวเตอรไ์ดร้บัความเสียหายจากปัจจยัสภาวะแวดลอ้มหรอืภยัพิบตัิตา่ง ๆ 

ผู้รับผิดชอบ 

เจา้หนา้ที่ดแูลศนูยค์อมพิวเตอร ์
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แนวทางปฏบิตั ิ

1. ควบคมุการเขา้-ออกศนูยค์อมพิวเตอร ์

1.1 ตอ้งจดัเก็บอปุกรณค์อมพิวเตอรท์ี่ส  าคญั เช่น เครื่องแม่ข่าย อปุกรณเ์ครือข่าย ไวใ้นศนูย์
คอมพิวเตอรห์รือพืน้ท่ีหวงหา้มซึ่งปิดล็อคตลอดเวลา และตอ้งก าหนดสิทธ์ิการเขา้ออก
ศนูยค์อมพิวเตอรใ์หเ้ฉพาะบคุคลที่มีหนา้ที่เก่ียวขอ้ง 

1.2 ในกรณีบคุคลที่ไม่มีหนา้ที่เก่ียวขอ้งประจ า มีความจ าเป็นตอ้งเขา้ออกศนูยค์อมพิวเตอร์
ในบางครัง้ ก าหนดให้ตอ้งมีเจา้หน้าที่ของฝ่ายสารสนเทศที่ปฏิบัติงานประจ าในศูนย์
คอมพิวเตอรค์วบคมุดแูลตลอดเวลาระหว่างที่บคุคลดงักลา่วอยูใ่นศนูยค์อมพิวเตอร ์

1.3 มีระบบเก็บบันทึกการเขา้ออกศูนยค์อมพิวเตอร ์โดยบันทึกดงักล่าวตอ้งมี รายละเอียด
เก่ียวกับตวับุคคล และเวลาผ่านเขา้ออก และควรมีการตรวจสอบบนัทึก ดังกล่าวอย่าง
สม ่าเสมอ 

2. การปอ้งกนัความเสียหาย 

2.1 ระบบปอ้งกนัไฟไหม ้

 มีอปุกรณเ์ตือนไฟไหม ้ซึ่งมีเครื่องตรวจจบัควัน หรือเครื่องตรวจจบัความรอ้น เพ่ือ
ปอ้งกนัหรอืระงบัเหตไุฟไหมไ้ดท้นัเวลา 

 มีการติดตั้งถังดับเพลิง และอุปกรณ์ดับเพลิงอัตโนมัติ ไว้ในศูนย์คอมพิวเตอร ์
โดยสารที่ใชด้บัเพลิงจะตอ้งเป็นสารที่ใชส้  าหรบัคอมพิวเตอร์โดยเฉพาะ ซึ่งจะไม่ท  า
ใหค้อมพิวเตอรเ์สียหาย และไม่น าไฟฟ้า 

2.2 ระบบปอ้งกนัไฟฟ้าขดัขอ้ง 

 จดัใหมี้ระบบไฟฟ้าส ารอง (UPS) ส าหรบัเครื่องแม่ข่าย และอปุกรณเ์ครือข่าย เพ่ือ
ปอ้งกนัความเสียหาย อนัเกิดจากความไม่คงที่ของกระแสไฟฟ้าและใหก้ารท างานมี
ความต่อเน่ือง ซึ่งระบบไฟฟ้าส ารอง (UPS) จะตอ้งสามารถส ารองไฟฟ้าไดไ้ม่นอ้ย
กว่า 30 นาที 

 เครื่องจ่ายไฟส ารองฉุกเฉิน (UPS) จะต้องมีมาตรฐานตามที่บริษัท หรือผู้ผลิต
ก าหนดไว ้

 ควรท าการตรวจสอบเครื่องจา่ยไฟส ารองฉกุเฉิน (UPS) ทกุ ๆ 3 เดือน 

2.3 ระบบควบคมุอณุหภมิูและความชืน้ 

 ควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความชืน้ที่ เหมาะสม โดยตั้งอุณหภูมิ 
เครื่องปรบัอากาศและความชืน้ใหเ้หมาะสมกบัคณุลกัษณะของระบบคอมพิวเตอร ์
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6.4 การรักษาความปลอดภัยข้อมูล ระบบคอมพิวเตอร์ และระบบเครือข่าย 
(Information and Network Security) 

วัตถุประสงค ์

เพ่ือควบคมุบคุคลที่ไม่เก่ียวขอ้งมิใหเ้ขา้ถึง ล่วงรู ้(Access Risk) หรือแกไ้ขเปลี่ยนแปลง (Integrity 
Risk) ขอ้มูลหรือการท างานของระบบคอมพิวเตอรใ์นส่วนที่มิไดมี้อ  านาจหนา้ที่เก่ียวขอ้ง และเพ่ือป้องกัน
บคุคล ไวรสั รวมทัง้ Malicious Code ตา่ง ๆ มิใหเ้ขา้ถงึ (Access Risk) หรอืสรา้งความเสียหาย (Availability 
Risk) แก่ขอ้มลูหรอืการท างานของระบบคอมพิวเตอร ์โดยมีเนือ้หาครอบคลุมรายละเอียดเก่ียวกบัแนวทางใน
การรกัษาความปลอดภยัขอ้มลู ระบบคอมพิวเตอร ์เครื่องแม่ข่าย และระบบเครอืข่าย 

แนวทางปฏบิตั ิ

6.4.1 การบริหารจัดการข้อมูล (Data Management) 

ผู้รับผิดชอบ 

 ประเภทของขอ้มลู 

o ขอ้มลูทั่วไป ดแูลโดยสว่นงาน / ผูท้ี่ไดร้บัมอบหมายใหด้แูลขอ้มลูนัน้ ๆ  

o ขอ้มลูลบั ดแูลโดยส่วนงาน ที่มีหนา้ที่รบัผิดชอบงานและหนา้ที่ก  าหนดในโครงสรา้ง
ของหน่วยงาน หรอืผูท้ี่ไดร้บัมอบหมายใหป้ฏิบตัิงานในเรื่องนัน้ ๆ  

o ขอ้มลูสว่นบคุคล ดแูลโดยผูค้วบคมุขอ้มลูสว่นบคุคล 

 ขอ้มูลของบริษัท / ฝ่าย ที่อยู่ในระบบสารสนเทศ (ขอ้มูลที่ใชใ้นกิจการบริษัท ทั้งดา้นการ
ใหบ้ริการธุรกรรมต่าง ๆ และขอ้มูลเพ่ือการบริหารจดัการที่อยู่ในระบบ สารสนเทศ ที่ฝ่าย
เทคโนโลยีสารสนเทศใหก้ารสนบัสนนุการใชง้านจดัเป็นขอ้มลูที่มีความส าคญั) 

o ขอ้มลูท่ีใชง้านในกิจการบรษัิท ดแูลโดยผูมี้สิทธ์ิใชง้านที่บรษัิทก าหนด 

o ขอ้มลูที่อยูร่ะหว่างประมวลผล ดแูลโดยฝ่ายเทคโนโลยีสารสนเทศ 

o ขอ้มูลที่จัดเก็บส ารอง ดูแลโดยฝ่ายเทคโนโลยีสารสนเทศ หรือตามที่เจา้ของขอ้มูล
ก าหนด 

 เจา้ของระบบงาน ก าหนดใหผู้้มีอ  านาจสงูสดุของแต่ละสายงาน เป็นเจา้ของระบบงานของ
ฝ่ายที่ตนเองดแูล หรือตามที่บรษัิทก าหนด เช่น ระบบบญัชี เจา้ของระบบงาน คือผูมี้อ  านาจ
สงูสดุของฝ่ายบญัชี ระบบบริหารงานบคุคล เจา้ของระบบงาน คือผูมี้อ  านาจสงูสดุของฝ่าย
ทรพัยากรบุคคล ระบบงานสารสนเทศ เจา้ของระบบงาน คือผู้มีอ  านาจสูงสุดของฝ่าย
เทคโนโลยีสารสนเทศ ซึ่งเจา้ของระบบงานจะเป็นผูก้  าหนดสิทธ์ิในการเขา้ถึงขอ้มูลใหก้ับ
ผูป้ฏิบตัิงาน หรอืผูท้ี่ตอ้งการใชข้อ้มลู ส่วนระบบงานที่มีความเก่ียวขอ้งกบัหลายฝ่าย ใหย้ดึ
ตามฝ่ายที่มีส่วนส าคัญมากที่สุดในระบบงานนั้น ๆ โดยใหผู้้มีอ  านาจสูงสุดของฝ่ายเป็น
เจา้ของระบบงาน หรอืแลว้แต่บรษัิทจะก าหนด 
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แนวทางปฏบิตั ิ

1 ก าหนดใหพ้นกังานทกุระดบัมีสิทธ์ิเขา้ถงึขอ้มลูตามแตล่ะสายงานและตามต าแหน่งหนา้ที่ที่
ไดร้บัมอบหมายเท่านั้น หากมีความจ าเป็นตอ้งเขา้ถึงข้อมูลที่ไม่ไดเ้ป็นไปตามต าแหน่ง
หนา้ที่ ตอ้งไดร้บัอนญุาต ดงันี ้

1.1 ขอ้มลูที่อยูใ่นสายงานเดียวกนั ใหข้ออนมุตัิจากผูมี้อ  านาจสงูสดุในสายงาน 

1.2 ขอ้มลูขา้มสายงาน จะตอ้งไดร้บัการอนมุตัิจากประธานเจา้หนา้ที่บรหิารเทา่นัน้ 

2 การขอใช้ข้อมูลทุกประเภท ตอ้งระบุผู้ขอ วัตถุประสงค ์และระยะเวลา ในการใช้งาน ที่
ชดัเจน การคืน (ถา้มี) ใหน้ ามาคืนเม่ือเสร็จหรือเม่ือก าหนด  การยกเลิก (ปิด) สิทธ์ิการใช้
ขอ้มูลให้ยกเลิกเม่ือเสร็จ หรือเม่ือครบก าหนด  หา้มท าส  าเนาข้อมูลที่ระบุไวว้่า “หา้มท า
ส  าเนา” โดยมิไดร้บัอนญุาตจากเจา้ของขอ้มลู ผูข้อขอ้มลูตอ้งปฏิบตัิตามขั้นตอนการขอใช้
ขอ้มลู ที่ก  าหนดแตกตา่งกนัตามประเภทขอ้มลู และกลุม่ผูข้อ 

3 การขอใชข้อ้มลูตามชัน้ความลบัมีดงันี ้

3.1 ขอ้มลูทั่วไป 

 ถ้าผู้ขอใช้ข้อมูลเป็นพนักงานในฝ่ายที่ เป็นเจ้าของข้อมูล ให้ผู้ขอแจ้ง
รายละเอียดกบัผูด้แูลขอ้มลู 

 ถ้าผู้ขอใช้ข้อมูลเป็นพนักงานนอกฝ่ายที่ เป็นเจ้าของข้อมูล ให้ผู้ขอแจ้ง
รายละเอียดเพ่ือขออนมุตัิจากผูมี้อ  านาจสงูสดุในสายงานของตน และประธาน
เจ้าหน้าที่บริหาร เม่ือได้รับอนุมัติแล้วจึงแจ้งให้เจ้าหน้าที่ผู้ดูแลจัดท า/ส่ง 
ขอ้มลูให ้

3.2 ขอ้มลูลบั 

 ถ้าผู้ขอใช้ข้อมูลเป็นพนักงานในฝ่ายที่ เป็นเจ้าของข้อมูล ให้ผู้ขอแจ้ง
รายละเอียดเพ่ือขออนมุตัิจากผูมี้อ  านาจสงูสดุในสายงาน เม่ือไดร้บัอนมุตัิแลว้
จงึแจง้ใหเ้จา้หนา้ที่ผูด้แูลจดัท า/สง่ขอ้มลูให ้

 ถ้าผู้ขอใช้ข้อมูลเป็นพนักงานนอกฝ่ายที่ เป็นเจ้าของข้อมูล ให้ผู้ขอแจ้ง
รายละเอียดเพ่ือขออนมุตัิจากผูมี้อ  านาจสงูสดุในสายงานของตน และประธาน
เจ้าหน้าที่บริหาร เม่ือได้รับอนุมัติแล้วจึงแจ้งให้เจ้าหน้าที่ผู้ดูแลจัดท า/ส่ง 
ขอ้มลูให ้

 ถ้าผู้ขอใช้เป็นบุคคลภายนอก ให้ท  าหนังสือขอจากหน่วยงานที่ ได้รับ
มอบหมายใหต้ิดต่อกับบุคคลภายนอกนั้น ๆ โดยผู้พิจารณาอนุมัติตอ้งเป็น
ผูบ้รหิารระดบั ประธานเจา้หนา้ที่ขึน้ไป 

 การจดัท า/ส่งขอ้มูลลบั ตอ้งไดร้บัการเขา้รหัส (Encryption) ทกุครัง้ และการ
ส่งมอบรหสั กับขอ้มูล ไม่ควรจดัส่งไปพรอ้มกัน และใชวิ้ธีเดียวกันในการส่ง 
และใหผู้ข้อท าการลบขอ้มลู และรหสั ทนัทีหลงัจากเสรจ็กสิน้การใชง้าน 
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3.3 ขอ้มลูของบรษัิท / ฝ่าย 

 ถ้าผู้ขอใช้เป็นพนักงานบริษัท  ให้แจ้งรายละเอียดเพ่ือขออนุมัติ  จาก
ผูบ้งัคบับญัชาของตน (ระดบัผูอ้  านวยการฝ่ายขึน้ไป) 

 ถ้าผู้ขอใช้เป็นบุคคลภายนอก ให้ท  าหนังสือขอจากหน่วยงานที่ ได้รับ
มอบหมายใหต้ิดต่อกับบคุคลภายนอกนั้น ๆ โดยผูพิ้จารณาอนุมัติ ตอ้งเป็น
ผูบ้รหิารระดบั ประธานเจา้หนา้ที่ ขึน้ไป 

 เม่ือตน้สังกัด หรือฝ่ายที่ไดร้บัมอบหมายใหต้ิดต่อกับบุคคลภายนอก อนุมัติ
แลว้ ใหส้่งเรื่องขออนุมัติใชข้้อมูลไปยังสายงานที่ เป็นเจา้ของขอ้มูลเพ่ือขอ
อนมุตัิ (ระดบัผูอ้  านวยการฝ่ายขึน้ไป) 

 เม่ือสายงานที่เป็นเจา้ของขอ้มลูพิจารณาอนมุตัิใหใ้ชข้อ้มลูได ้ผูด้แูลขอ้มลูจะ
จดัท า / สง่ / เปิดระบบใหใ้ชข้อ้มลู (ตามแตว่ตัถปุระสงคข์องผูข้อ) 

 กรณีผูข้อใช ้เป็นบุคคลภายนอก เจา้หนา้ที่ผูดู้แลจะส่งขอ้มูลใหฝ่้ายที่ไดร้บั
มอบหมายใหต้ิดต่อกับบคุคลภายนอกนั้น ๆ เพ่ือด าเนินการติดต่อกบัผูข้อใช ้
(บคุคลภายนอก) ตอ่ไป 

 เม่ือครบระยะเวลาใช้งาน หรือผู้ใชแ้จง้ใช้งานเสร็จสิน้ (ก่อนครบก าหนด) 
ผูด้แูลขอ้มลูปิดระบบการเขา้ใชง้าน 

3.4 ขอ้มลูสว่นบคุคล 

 ผูข้อตอ้งระบวุตัถปุระสงคใ์นการขอขอ้มลูส่วนบคุคล โดยจะตอ้งขอ้ขอ้มลูสว่น
บุคคลเท่าที่จ  าเป็น ไปยังผูค้วบคุมขอ้มูลส่วนบุคคล และจะตอ้งปฏิบัติตาม
นโยบายและแนวปฏิบตัิการคุม้ครองขอ้มลูสว่นบคุคลของบรษัิท 

4 การรบัส่งขอ้มลูส  าคญัผ่านเครือข่ายสาธารณะ ตอ้งไดร้บัการเขา้รหสั (Encryption) ทกุครัง้ 
และการส่งมอบรหสั กบัขอ้มลู ไม่ควรจดัส่งไปพรอ้มกนั และใช้วิธีเดียวกนัในการส่ง และให้
ผูข้อท าการลบขอ้มลู และรหสั ทนัทีหลงัจากเสรจ็สิน้การใชง้าน 

 

6.4.2 การควบคุมการเข้าถงึระบบเทคโนโลยสีารสนเทศ (Information Access Control) 

ผู้รับผิดชอบ 

พนกังานทกุคน 

แนวทางปฏบิตั ิ

1 กระบวนการหลกัในการควบคมุการเขา้ถงึระบบ 

1.1 ผูด้แูลระบบตอ้งก าหนดสิทธ์ิการเขา้ถึงขอ้มลูและระบบขอ้มลูใหเ้หมาะสมกับการ
เขา้ใชง้านของผูใ้ชร้ะบบและหนา้ที่ความรบัผิดชอบของเจา้หนา้ที่ ในการปฏิบตัิงาน
ก่อนเขา้ใชร้ะบบเทคโนโลยีสารสนเทศ รวมทัง้มีการทบทวนสิทธ์ิการเขา้ถงึอยา่งสม ่า
เสมอ 
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1.2 ผู้ดูแลระบบจะต้องตรวจสอบข้อมูลของผู้ที่ต้องการเข้าใช้งานระบบด้วยการ
พิจารณาอย่าถว้นถ่ีในกรณีท่ีมีความจ าเป็นตอ้งใหส้ิทธ์ิแก่บุคคลอ่ืนใชง้านระบบ
คอมพิวเตอร ์เช่น การทดสอบระบบของเจา้หน้าที่ภายนอกต่าง  ๆ ตอ้งมีการขอ
อนมุตัจิากผูบ้รหิารฝ่ายที่เป็นเจา้ของระบบงาน หรอืเจา้ของขอ้มลู ก่อนทกุครัง้ 

1.3 ผูด้แูลระบบจะทบทวนสิทธ์ิผูร้อ้งขอท่ีผ่านการพิจารณาและอนมุติัจาก ผูบ้รหิารฝ่าย/
หวัหนา้ฝ่าย โดยตรวจสอบจากเอกสารการขอเปิดสิทธ์ิและจดัเก็บเอกสารนัน้ไวเ้ป็น
หลกัฐาน 

1.4 ผูด้แูลระบบ หรือผูท่ี้ไดร้บัมอบหมายเท่านั้นท่ีสามารถแกไ้ข เปลี่ยนแปลงสิทธ์ิการ
เขา้ถงึขอ้มลู และระบบขอ้มลูได ้

1.5 ผู้ดูแลระบบจะต้องก าหนดขั้นตอนการปฏิบัติในการขอสิทธ์ิเปิดสิทธ์ิการใชง้าน 
รวมทั้งขั้นตอนปฏิบัติส  าหรบัการยกเลิกสิทธ์ิการใชง้าน ในกรณีพนักงานลาออก 
ผู้ดูแลระบบต้องด าเนินการปิดสิทธ์ิการเข้าถึงระบบ ภายใน 24 ชั่ วโมง หรือเม่ือ
เปลี่ยนต าแหน่งงาน ตอ้งด าเนินการเปลี่ยนแปลงสิทธ์ิภายใน 7 วนั เวน้แตมี่การแจง้
เปลี่ยนแปลงโดยผูบ้งัคบับญัชาของพนกังานที่ลาออกหรอืเปลี่ยนต าแหน่ง 

1.6 บรษัิทตอ้งมีการสอบทานสิทธ์ิการเขา้ใชง้านโดยผูมี้อ  านาจอนมุติัสิทธ์ิการใชง้านว่า
สิทธ์ิดงักลา่วยงัมีความเหมาะสมอยูห่รอืไม่ โดยควรมีการสอบทานสิทธ์ิปีละ 1 ครัง้ 

2 การควบคมุการใชง้านบญัชีรายชื่อผูใ้ชง้าน (User Account) และรหสัผ่าน (Password) 

2.1 ก าหนดมาตรฐานการเขา้ใชง้าน 

 บริษัทไดก้  าหนดสิทธ์ิการเขา้ใชง้านของผูใ้ชง้านเพ่ือยืนยนัตวัตนของผูใ้ชง้าน
ก่อนเขา้สูร่ะบบ คอมพิวเตอรแ์ยกเป็นรายบคุคลดงัตอ่ไปนี ้

o การก าหนดสิทธ์ิการใช้ข้อมูลและระบบคอมพิวเตอร ์ฝ่ายเทคโนโลยี
สารสนเทศตอ้งก าหนดใหส้ิทธ์ิเฉพาะเท่าท่ีจ  าเป็นแก่การปฏิบัติหน้าท่ี 
และไดร้บัความเหน็ชอบจากผูมี้อ  านาจหนา้ที่เป็นลายลกัษณอ์กัษร 

o การขอ Username และ Email ส าหรบัพนกังานเขา้ใหม่ ตอ้งด าเนินการ
รอ้งขอโดยฝ่ายทรพัยากรบคุคล (HR) ซึ่งเป็นผูด้  าเนินการขอเปิดสิทธ์ิให้
ครัง้แรก อนมุตัิโดยผูจ้ดัการฝ่ายทรพัยากรบคุคลขึน้ไป 

o การขอยกเลิก Username และ Email ตอ้งด าเนินการรอ้งขอโดยหวัหนา้
ฝ่ายในสายงานนั้น ๆ อนุมัติโดยผู้มีอ  านาจสูงสุดในสายงาน กรณี
เรง่ดว่นอนมุตัิโดยผูจ้ดัการฝ่ายทรพัยากรบคุคลขึน้ไป 

o การขอเพ่ิม ปรบัปรุง หรือเปลี่ยนแปลงสิทธ์ิการเขา้ถึงระบบใด ๆ ใหก้ับ
พนักงาน จะต้องได้รับการอนุมัติจากผู้บริหารฝ่ายที่ เป็นเจ้าของ
ระบบงาน หรอืเจา้ของขอ้มลู ก่อนทกุครัง้ 



นโยบายดา้นความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

Triton-IT-นโยบายดา้นความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ-2565.doc หนา้ 12/39 

 ผูใ้ชง้านตอ้งเก็บและรกัษา Password ส าหรบัทกุระบบงานที่ไดร้บัมอบมาให้
เป็นความลบั และควรเปลี่ยน Password หลงัจากเขา้ใชง้านในครัง้แรกทนัที 

 การขอรหสัผ่านใหม่ของผูใ้ชง้าน เน่ืองจากลืมรหสัผ่าน หรือถกูล็อครหสัผ่าน 
จะตอ้งมีการยืนยนัตวัตนของผูข้อก่อนการใหร้หสัผ่านใหม่ทกุครัง้ 

 การขอรหัสผ่านใหม่ที่ไม่ใช่ของตน ไม่สามารถกระท าได ้เวน้แต่กรณีฉุกเฉิน
และไม่สามารถติดต่อเจา้ของสิทธ์ิได้ หรือกรณีท่ีเจ้าของสิทธ์ิไม่ยอมมอบ
รหสัผ่านให ้โดยการขอรหสัผ่านใหม่นั้นตอ้งไดร้บัการอนมุัติจากหวัหนา้ฝ่าย
ในสายงานนัน้ ๆ หรอืบคุคลที่มีอ  านาจสงูกว่าตามสายงาน 

 ผูใ้ชง้านตอ้งใช ้Username และ Password ส่วนบคุคลส าหรบัการเขา้ใชง้าน
เครื่องคอมพิวเตอร ์ที่ตนเองครอบครองอยู่เท่านั้น กรณีที่จ  าเป็นตอ้งใชง้าน
เครื่องคอมพิวเตอรอ์ื่น ๆ จะตอ้งไดร้บัอนุญาตจากผูท้ี่ครอบครองหรือผู้ดูแล
เสียก่อน เวน้แตเ่ป็นเครื่องสว่นกลาง 

 ผูใ้ชง้านที่ไดร้บัรหัสผ่านในครัง้แรก (Default Password) หรือไดร้บัรหัสผ่าน
ใหม่ ควรเปลี่ยนรหสัผ่านใหม่โดยทนัทหีลงัจากเขา้ใชง้าน 

 ผูใ้ชง้านตอ้งไม่ใชโ้ปรแกรมคอมพิวเตอรเ์พ่ือช่วยในการจ า Password ส่วน
บุคคลของตนโดยอัตโนมัติ (Save Password) เพ่ือป้องกันไม่ให้ผู้อื่นเข้าใช้
งานไดโ้ดยไม่ตอ้งใส ่Password 

 ผูใ้ชง้านตอ้งไม่จดหรือบนัทกึ Password ส่วนบคุคลไวใ้นสถานที่ที่ง่ายตอ่การ
สงัเกตเหน็ของบคุคลอื่น 

 กรณีที่มีความจ าเป็นที่จะตอ้งบอก Password แก่ผูอ้ื่น เน่ืองจากความจ าเป็น
ของงาน หลงัจากใชง้านแลว้ใหท้  าการเปลี่ยน Password ใหม่ทนัท ี

2.2 หลกัเกณฑก์ารก าหนด Username และ Password มีดงันี ้

 การตัง้ชื่อ Username จะตอ้งมีความยาวอย่างนอ้ย 6 ตวัอกัษร โดยก าหนดให้
ใชช่ื้อภาษาองักฤษ ของพนักงานเป็น Username ส่วนกรณีช่ือซ า้กันใหใ้ช ้‘.’ 
คั่นแลว้ตามดว้ยตวัอกัษรตวัแรกของนามสกลุ 

 Password ตอ้งมีความยาวไม่นอ้ยกว่า 6 ตวัอกัษร ใหมี้ความซบัซอ้น เช่น มี
การผสมกันระหว่างตัวอักษรพิมพ์เล็ก, พิมพใ์หญ่ และตัวเลขหรือตัวอักษร
พิเศษ 

 มีการป้องกันการใช้ Password ซ ้า ๆ กันของแต่ละบุคคล โดยก าหนดให ้
Password ที่ เคยถูกใช้งานไปแล้ว ไม่สามารถน ากลับมาใช้งานได้อีก ใน
จ านวน 3 ครัง้ลา่สดุท่ีมีการเปลี่ยน Password 
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 ไม่ก าหนด Password ส่วนบุคคลจากส่วนหนึ่งส่วนใดของ ช่ือ นามสกุล ช่ือ
เล่น วันเดือนปีเกิด รหัสพนักงาน หรือรหัสใด ๆ ที่ เก่ียวข้องกับตนเองหรือ
บคุคลในครอบครวัหรอืบคุคลที่มีความสมัพนัธใ์กลชิ้ดกบัตน หรอื ค าศพัทท์ี่ใช้
ในพจนานกุรม หรอืจากค าที่มกัใชต้ิดตอ่สื่อสารกนัโดยทั่วไป 

2.3 การ Login เขา้ใชง้านระบบคอมพิวเตอร ์

 ผูใ้ชง้านจะตอ้ง Login เขา้ระบบดว้ยตนเองหา้มมิใหผู้อ้ื่นด าเนินการให ้

 ผูใ้ชง้าน ไม่ควรอนญุาตใหผู้อ้ื่นใช ้Username และ Password ของตน ในการ
เขา้ใชเ้ครื่องคอมพิวเตอรร์ว่มกนั 

 ไม่อนญุาตใหน้ า Username ของตนเอง Login เขา้สูร่ะบบแลว้ใหผู้อ้ื่นใชง้าน 

 ให้ Logout ออกจากระบบเม่ือใช้งานแล้วเสร็จ หรือมิได้อยู่ที่หน้าเครื่อง
คอมพิวเตอรเ์ป็นเวลานาน 

 ถา้ผูใ้ชง้านใส่ Password ผิดติดต่อกันเกิน 8 ครัง้ ระบบจะท าการล็อคบัญชี 
ช่ือผูใ้ชง้านนั้นทันที และจะปลดล็อคโดยอัตโนมัติเม่ือเวลาผ่านไป 15 นาที 
หรอืใหต้ิดตอ่เจา้หนา้ที่ที่ดแูลระบบ 

 

6.4.3 การควบคุมของระบบฐานข้อมูล (Database Access Control) 

ผู้รับผิดชอบ 

พนกังานสว่นสนบัสนนุระบบสารสนเทศ 

แนวทางปฏบิตั ิ

1 ก าหนดมาตรฐานการติดตัง้ระบบฐานขอ้มลู 

1.1 ผู้ติดตั้งระบบฐานข้อมูล จะต้องเป็นพนักงานในส่วนสนับสนุนสารสนเทศ หรือ
พนักงานของบริษัท ซึ่งบริษัทไดม้อบหมายใหท้  าหน้าที่ดังกล่าว แต่ทั้ง นีจ้ะตอ้งมี
พนกังานในสว่นสนบัสนนุสารสนเทศรว่มด าเนินการดว้ย 

1.2 ผูติ้ดตัง้ระบบฐานขอ้มลูจะตอ้งใชซ้อฟทแ์วรท่ี์มีลิขสิทธ์ิการใชง้านตามกฎหมาย 

1.3 สว่นสนบัสนนุสารสนเทศ หรือพนกังานของบริษัท ที่ไดร้บัมอบหมาย ใหเ้ป็นผูต้ิดตัง้
โปรแกรมปรบัปรุงขอ้มลูหรอืระบบ ของระบบฐานขอ้มลูจะตอ้งค านงึถงึ 

 ผลกระทบของการติดตัง้ตอ่ผูใ้ชง้านหรอืตอ่ระบบงานที่เก่ียวขอ้ง 

 การประเมินความเสี่ยงของการติดตัง้ Patch ดงักลา่ว 

 การแจง้ใหส้ว่นที่เก่ียวขอ้งไดร้บัทราบ 

 การเตรียมการเพ่ือยอ้นกลับมาสู่ระบบเดิมหากการติดตั้งไม่ส  าเร็จ รวมทั้ง
รายงานผลการติดตัง้ใหก้บัผูบ้งัคบับญัชาไดร้บัทราบดว้ย 
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2 ก าหนดมาตรฐานของผูใ้ชง้าน (User Identification) และ 
การอนมุตัิการใชง้าน (Authorization) 

2.1 ตอ้งมีการก าหนดกลุม่ผูใ้ชง้าน ดงันี ้

 OS User ไดแ้ก่ Super User, Developer, Operation, DBA, Audit 

 Database User ไดแ้ก่ DB Super User (Oracle, SQL Administrator), 
DB Owner Tables, DB Users, Audit User 

 Application User ไดแ้ก่ Read Only Users, Update Users, Admin Users, 
Audit Users 

หากมีความจ าเป็นตอ้งเพ่ิมกลุ่มผูใ้ชง้านใหม่ ตอ้งขออนุมัติอย่างเป็นลายลักษณ์
อกัษรกบัผูบ้รหิารสงูสดุของฝ่ายเทคโนโลยีสารสนเทศ 

2.2 มาตรฐานการอนมุตัิการใชง้าน (Authorization) 

 เม่ือผูใ้ชง้านไดร้บัความเห็นชอบจากหวัหนา้ฝ่ายและผูบ้ริหารสงูสดุของฝ่าย
ตน้สงักดัแลว้ จะตอ้งขออนมุตัิจากเจา้ของระบบงาน ตามล าดบัขัน้ในการขอ
ใช้งานระบบฐานข้อมูล และผู้ดูแลระบบฐานข้อมูล ต้องจัดท าทะเบียน
ผูใ้ชง้านใหส้อดคลอ้งกบักลุม่ของผูใ้ชง้านตามขอ้ 2.1 

3 ก าหนดมาตรฐานในการเข้าใชง้าน (Login) และการเข้าถึงข้อมูล (Access Control) ใน
ระบบฐานขอ้มลู 

3.1 ก าหนดให้ใช้หลักเกณฑ์การก าหนด  Username และ Password เหมือนกันกับ
หวัขอ้ที่ 6.4.2 ขอ้ยอ่ย 2.2 

3.2 ก าหนดมาตรฐานการเขา้ถงึขอ้มลู (Access Control) 

 ก าหนดวิธีการเข้าถึงข้อมูลให้สอดคล้องกับกลุ่มของผู้ใช้งานระบบ  โดย
ก าหนดกลุม่เบือ้งตน้ดงันี ้

o Super User = ALL (เขา้ถงึระบบฐานขอ้มลูไดท้ัง้หมด) 

o DBA User = Tables (Create/Drop/Read/Write/Insert/Delete), 
Grant Privilege (เขา้ถงึตารางขอ้มลูทัง้หมดและมีสิทธ์ิเตม็) 

o Developer = Read / Write ขึน้กบัความจ าเป็นของระบบงาน 

o Operator User = Read (For Backup อา่นขอ้มลูไดอ้ยา่งเดียว) 

o Audit User = Read (อา่นขอ้มลูไดอ้ยา่งเดียว) 
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4 ก าหนดมาตรฐานของการตรวจสอบการเขา้ใชง้าน (Audit Trail) และความถกูตอ้งของขอ้มลู 
(Data Integrity) ในระบบฐานขอ้มลู 

4.1 ตรวจสอบการเขา้ใชร้ะบบฐานขอ้มลูโดยผูใ้ชง้านและรายงานสรุปใหผู้บ้งัคบับญัชา
ไดร้บัทราบอยา่งสม ่าเสมอ 

4.2 ตรวจสอบความถูกตอ้งของขอ้มูล (Data Integrity) ร่วมกับฝ่ายตรวจสอบภายใน
และจดัท ารายงานผลการตรวจสอบใหผู้บ้งัคบับญัชาไดร้บัทราบอยา่งสม ่าเสมอ 

5 ก าหนดมาตรฐานการส ารองขอ้มลูและการน ากลบัมาใช ้เพ่ือปอ้งกนัขอ้มลูเสียหาย 

5.1 สว่นสนบัสนนุสารสนเทศ ตอ้งพิจารณาจดัหา Media ที่มีประสิทธิภาพเพ่ือใชใ้นการ
ส ารองขอ้มลู 

5.2 ส่วนสนับสนุนสารสนเทศ และฝ่าย /ส่วนงานที่เก่ียวข้อง ตอ้งร่วมกันพิจารณาถึง
วิธีการส ารองขอ้มลู และ ติดตัง้ขอ้มลูของแตล่ะระบบงาน 

5.3 ส่วนสนับสนนุสารสนเทศ ตอ้งตรวจสอบการส ารองขอ้มลูว่าท าส  าเรจ็หรือไม่ และ
หากไม่ส  าเรจ็ตอ้งรบีด าเนินการแกไ้ข ภายใน 1 วนั 

5.4 การ Restore Data สามารถกระท าไดเ้ฉพาะผู้ที่ไดร้บัมอบหมาย  ซึ่งจะตอ้งไดร้บั
อนญุาตจากเจา้ของระบบงานก่อนทกุครัง้ และไดร้บัการสั่งจากผู้บริหารสงูสดุของ
ฝ่ายเทคโนโลยีสารสนเทศ หรือผู้ที่ได้รบัมอบหมายจากผู้บริหารสูงสุดของฝ่าย
เทคโนโลยีสารสนเทศเทา่นัน้ 

5.5 ส่วนสนับสนุนสารสนเทศ ต้องจัดเก็บ Media ที่ ใช้ในการส ารองข้อมูลไว้ใน
สภาพแวดลอ้มที่เหมาะสมและมีระบบรกัษาความปลอดภยัที่ดี 

5.6 ส่วนสนับสนุนสารสนเทศ ตอ้งตรวจสอบสภาพ Media และขอ้มูลที่อยู่ใน Media 
อยา่งสม ่าเสมอว่ายงัอยูใ่นสภาพที่ใชง้านไดด้ี หากพบปัญหาใหร้บีด าเนินการแกไ้ข 

 

6.4.4 การรักษาความปลอดภยัระบบคอมพิวเตอรเ์ครือข่ายและการควบคุมการเข้าถงึระบบ
เครือข่าย (Computer Network Security and Network Access Control) 

ผู้รับผิดชอบ 

พนกังานสว่นสนบัสนนุระบบสารสนเทศ 

แนวทางปฏบิตั ิ

1 การบรหิารจดัการการเขา้ถงึระบบเครอืข่าย 

1.1 ผูดู้แลระบบตอ้งจ ากัดสิทธ์ิการใชง้านเพ่ือควบคุมผูใ้ชใ้หใ้ชง้านเฉพาะเครือข่ายท่ี
ไดร้บัอนญุาตเทา่นัน้ 

1.2 ผูด้แูลระบบตอ้งจ ากดัเสน้ทางการเขา้ถงึเครอืข่ายที่มีการใชง้าน 
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1.3 ผูดู้แลระบบตอ้งป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เช่ือมต่อกับระบบเครือข่าย
อย่างชดัเจน เช่น ผูใ้ชง้านหา้มน าอปุกรณจ์ากภายนอกเช่ือมต่อเขา้มาใชใ้นบริษัท
โดยไม่ไดร้บัอนญุาต หรือหา้มเช่ือมต่อระบบ Network อื่นใดเขา้กบัระบบ Network 
ของบรษัิทโดยไม่ไดร้บัอนญุาต 

1.4 ระบบเครือข่ายทั้งหมดที่มีการเช่ือมต่อไปยังระบบเครือข่ายอื่น ๆ ภายนอก ตอ้ง
เช่ือมต่อผ่านอุปกรณ์ Firewall หรือ ฮารด์แวรอ์ื่น ๆ ที่มีระบบป้องกันการถูกโจมตี
ผ่านระบบเครือข่ายหรือการลักลอบขโมยขอ้มูลผ่านระบบเครือข่าย รวมทั้งตอ้งมี
ความสามารถในการตรวจจบัมลัแวร ์(Malware) ดว้ย 

1.5 ผูด้แูลระบบตอ้งตรวจสอบการบกุรุกและการใชง้านในลกัษณะที่ผิดปกติผ่านระบบ
เครอืข่าย โดยอยา่งนอ้ยตอ้งมีการตรวจสอบในเรื่องดงัตอ่ไปนี ้

 ความพยายามในการบกุรุกผ่านระบบเครอืข่าย 

 การใชง้านในลกัษณะท่ีผิดปกติ 

 การใชง้าน และการแกไ้ขเปลี่ยนแปลงระบบเครือข่ายโดยบคุคลที่ไม่มีอ  านาจ
หนา้ที่เก่ียวขอ้ง 

1.6 การเช่ือมต่อกับหน่วยงานภายนอกเขา้กับระบบเครือข่ายของบริษัทตอ้งผ่านความ
เหน็ชอบจากผูบ้รหิารสงูสดุของฝ่ายเทคโนโลยีสารสนเทศทกุกรณี 

1.7 ส าหรบั Server ที่จะท าการติดตัง้เขา้กับเครือข่ายของบริษัท บริษัทผูด้แูลการติดตัง้ 
Server ดงักลา่วตอ้งส่งรายละเอียดของระบบปฏิบตัิการ (Operating System) และ 
Service Pack หรืออื่น ๆ ที่จ  าเป็นส าหรบัการติดตัง้ใหก้บัส่วนสนับสนนุสารสนเทศ 
รบัทราบขอ้มูลก่อน หลังจากนั้นจึงจะจ่าย IP Address ใหแ้ละใหท้  าการ Monitor 
Port ที่จ่ายให้กับ Server ดังกล่าวไม่น้อยกว่า 1 สัปดาห์อย่างใกล้ชิดพรอ้มกัน
รายงานผลตอ่ผูบ้รหิารสงูสดุของฝ่ายเทคโนโลยีสารสนเทศ 

1.8 การเช่ือมต่อเครือข่ายทั้งภายในและภายนอกหน่วยงานโดยผ่านทางอินเทอรเ์น็ต 
จ าเป็นตอ้งท าการลอ็กอินผ่าน User Account ที่ไดร้บัอนญุาตเทา่นัน้ และตอ้งมีการ
พิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอ้ง และเขา้ใชง้าน
เครอืข่ายตามสิทธ์ิท่ีไดร้บัอนญุาตเทา่นัน้ 

1.9 หา้มใช ้Community Name ของอปุกรณ์สื่อสารขอ้มูลทกุชนิดหรือ อปุกรณอ์ื่นที่ใช ้
Protocol SNMP ที่ถกูก าหนดช่ือมาโดยผูผ้ลิตอปุกรณ์เม่ือเริ่มใชง้านกับระบบงาน
ของบรษัิท ใหด้  าเนินการเปลี่ยนช่ือนัน้โดยทนัท ี

1.10 จดัท าแผนผงัระบบเครอืข่าย (Network Diagram) ซึง่มีรายละเอียดเก่ียวกบัขอบเขต
ของเครือข่ายภายในและเครือข่ายภายนอก รวมถงึอปุกรณต์่าง ๆ พรอ้มทัง้ปรบัปรุง
ใหเ้ป็นปัจจบุนัอยูเ่สมอ 

1.11 ใหส้่วนสนับสนุนสารสนเทศ เป็นผูถื้อกุญแจหอ้งอุปกรณ์สื่อสารและหอ้ง Server 
ของบรษัิท 
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1.12 เครื่องคอมพิวเตอรส์่วนบคุคลของบริษัท ควรติดตัง้ Service Pack ตลอดจน Patch 
ตา่ง ๆ ใหท้นัสมยัรวมทัง้ Software Antivirus  ตามที่บรษัิทก าหนด 

1.13 จัดหาอุปกรณ์รักษาความปลอดภัยที่ทันต่อความเปลี่ยนแปลงของภัยคุกคาม
ทางดา้นเครอืข่าย โดยจดัใหมี้การทบทวนภาพรวมของการรกัษาความปลอดภยับน
เครอืข่ายในทกุ ๆ 1 ปี เพ่ือด าเนินการจดัหาอปุกรณป์อ้งกนัตอ่ไป 

1.14 จดัเก็บทะเบียนเลขหมายประจ าเครื่องคอมพิวเตอร ์(IP Address) ที่มีการควบคุม
การใชง้าน 

1.15 จัดท าและปรับปรุง Configuration ของระบบเครือข่ายให้มีความทันสมัยและ
ปลอดภยัอยูเ่สมอ 

1.16 ท าการ Backup Configuration ของอุปกรณ์สื่อสารข้อมูลเป็นประจ าทุก 3 เดือน 
หรอืทกุครัง้ที่มีการเปลี่ยนแปลง 

1.17 จัดเก็บข้อมูลการจราจรทางคอมพิวเตอรต์าม พรบ. ว่าดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร ์พ.ศ. 2550 และ พ.ศ. 2560 (หรอืฉบบัลา่สดุ) 

 ตอ้งมีการจัดเก็บข้อมูลการจราจรทางคอมพิวเตอรข์องบริษัท ทั้งนี ้จะตอ้ง
เป็นไปตามขอ้ก าหนดของ พรบ. คอมพิวเตอร ์โดยจะตอ้งเก็บขอ้มลูการจราจร
ทางคอมพิวเตอรไ์วไ้ม่ต  ่ากว่า 90 วนั 

 กรณีที่ผูใ้ชง้านอินเทอรเ์น็ตเป็นบคุคลภายนอก จะตอ้งกรอกขอ้มลูโดยระบช่ืุอ 
นามสกุล  บุคคลที่ ติดต่อ วันเวลาที่ ใช้งาน เพ่ือขอรับ  Username และ 
Password ในการใชง้านก่อนทกุครัง้ และก าหนดใหร้หัสผ่านแต่ละรหสันั้นมี
อายุไม่เกิน 7 วัน นับจากการเปิดใชง้าน  เวน้แต่เขา้มาปฏิบัติงานเป็นระยะ
เวลานานอนุญาตใหล้งทะเบียนอุปกรณ์เพ่ือเขา้ใชต้ลอดระยะเวลาที่เขา้มา
ปฏิบตัิงานได ้และจะตอ้งเก็บขอ้มลูประวตัิการใชง้านไวไ้ม่ต  ่ากว่า 90 วนั 

2 กระบวนการควบคมุการเขา้ถงึและใชบ้รกิารระบบเครอืข่าย 

2.1 หา้มผูใ้ชง้านกระท าการใด ๆ เก่ียวกบัขอ้มลูที่เป็นการขดัต่อกฎหมาย หรือศีลธรรม
อนัดีแห่งสาธารณชน โดยผูใ้ชง้านรบัรองว่าหากมีการกระท าการใด ๆ ดงักลา่ว ยอ่ม
ถือว่าอยูน่อกเหนือความรบัผิดชอบของบรษัิท 

2.2 บริษัท ไม่อนญุาตใหผู้ใ้ชง้านกระท าการใด ๆ ที่เขา้ข่ายลกัษณะเพ่ือการคา้หรือการ
แสวงหาผลก าไรผ่านเครื่องคอมพิวเตอรแ์ละเครือข่าย เช่น การประกาศแจง้ความ 
การซือ้หรือการจ าหน่ายสินคา้ การน าขอ้มูลไปซือ้ขาย การรบับริการคน้หาขอ้มูล
โดยคิดค่าบริการ การใหบ้ริการโฆษณาสินคา้ หรือการเปิดบริการ อินเทอรเ์น็ตแก่
บคุคลทั่วไปเพ่ือแสวงหาก าไร หรอืเพ่ือกิจการใด ๆ ที่ไม่มีสว่นเก่ียวขอ้งกบับรษัิท 
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2.3 ผู้ใช้งานจะต้องไม่ละเมิดต่อผู้อื่ น  คือ  ผู้ใช้งานจะต้องไม่ อ่าน , เขียน , ลบ , 
เปลี่ยนแปลงหรือแก้ไขใด ๆ ในส่วนที่มิใช่ของตนโดยไม่ได้รบัอนุญาต การบุกรุก 
(Hack) เข้าสู่บัญชีผู้ใชง้าน (User Account) ของผู้อื่น หรือพัฒนาโปรแกรมหรือ
ฮารด์แวรใ์ด ๆ ที่จะท าลายกลไกรักษาความปลอดภัย รวมไปถึงเข้าสู่ เครื่อง
คอมพิวเตอรข์องบรษัิท หรือหน่วยงานอื่น ๆ การเผยแพรข่อ้มลู เนือ้หา หรอืขอ้ความ
ใด ๆ ที่ก่อใหเ้กิดความเสียหายเสื่อมเสียแก่ผูอ้ื่น การใชภ้าษาไม่สภุาพหรือการเขียน
ขอ้ความท่ีท าใหผู้อ่ื้นเสียหาย ถือเป็นการละเมิดสิทธ์ิของผูอ้ื่นทัง้สิน้ ผูใ้ชง้านจะตอ้ง
รบัผิดชอบแตเ่พียงฝ่ายเดียว บรษัิทไม่มีสว่นรบัผิดชอบความเสียหายดงักลา่ว 

2.4 หา้มผูใ้ดเขา้ใชง้านโดยมิไดร้บัอนญุาต การบกุรุกหรือพยายามบกุรุกเขา้สู่ระบบถือ
ว่าเป็นการพยายามรุกล า้เขตหวงหา้มของบรษัิท 

2.5 บริษัทใหบ้ัญชีผูใ้ชง้าน (User Account) เป็นการเฉพาะบุคคลเท่านั้น ผู้ใชง้านจะ
โอน หรอืจา่ยแจกสิทธ์ินี ้ใหก้บัผูอ่ื้นไม่ได ้

2.6 บัญ ชีผู้ใช้งาน (User Account) ที่ บริษัทให้กับผู้ใช้งานนั้น  ผู้ใช้งานต้องเป็น
ผูร้บัผิดชอบ ผลต่าง ๆ อนัอาจจะเกิดมีขึน้รวมถึงผลเสียหายต่าง ๆ ที่เกิดจากบญัชี
ผูใ้ชง้าน (User Account) นั้น ๆ เวน้แต่จะพิสูจน์ไดว้่าผลเสียหายนั้นเกิดจากการ
กระท าของผูอ้ื่น 

2.7 ผูใ้ชง้านสามารถเขา้ถึงระบบสารสนเทศผ่านทางเครือข่ายไดแ้ต่เพียงบริการที่ไดร้บั
อนญุาตใหเ้ขา้ถงึไดเ้ทา่นัน้ 

2.8 ผูใ้ชง้านทั้งที่อยู่ภายในและภายนอกบริษัทตอ้งท าการยืนยันตัวบุคคลผ่านบัญชี
ผู้ใช้งาน (User Account) ที่ ได้รับ ซึ่งประกอบด้วย Username และ Password 
ก่อนที่จะเขา้ใชง้านเครอืข่ายและระบบสารสนเทศของบรษัิท 

2.9 ผูใ้ชง้านตอ้งยอมรบัอย่างไม่มีเง่ือนไข ในการรบัทราบกฎระเบียบ หรือนโยบายที่
บรษัิทก าหนดขึน้ โดยจะอา้งว่าไม่ทราบกฎระเบียบ หรอืนโยบายของบรษัิทมิได ้

2.10 บรษัิททรงไวซ้ึง่สิทธ์ิท่ีจะปฏิเสธการเช่ือมตอ่และ/หรอืการใชง้าน และทรงไวซ้ึ่งสิทธ์ิที่
จะยกเลิกหรือระงบัการเช่ือมต่อและ/หรือการใชง้านใด ๆ ของผูใ้ชง้านที่ล่วงละเมิด
หรือพยายามจะล่วงละเมิดกฎระเบียบนีข้องบริษัทโดยไม่มีการแจง้ใหท้ราบก่อน
ลว่งหนา้ 
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6.4.5 การรักษาความปลอดภยัระบบคอมพวิเตอรแ์ม่ข่าย (Server Security) 

ผู้รับผิดชอบ 

พนกังานสว่นสนบัสนนุระบบสารสนเทศ 

แนวทางปฏบิตั ิ

1 ผูด้แูลระบบ ตอ้งท าการติดตัง้ไฟรว์อลล ์(Firewall) ส าหรบัปอ้งกนัและตรวจจบัการบกุรุกเขา้
สูร่ะบบเครอืข่ายของบรษัิท 

2 ค่าเปลี่ยนแปลงทั้งหมดในไฟรว์อลล ์(Firewall) เช่น ค่าพารามิเตอรก์ารก าหนดใชบ้ริการ
และการเช่ือมตอ่ที่อนญุาต จะตอ้งมีการบนัทกึการเปลี่ยนแปลงทกุครัง้ 

3 การก าหนดคา่การใหบ้รกิารของเครื่องคอมพิวเตอรแ์ม่ข่ายในแตล่ะส่วนของเครอืข่ายจะตอ้ง
ก าหนดค่าอนุญาตเฉพาะพอรต์ (Port) การเช่ือมต่อที่จ  าเป็นต่อการใหบ้ริการเท่านั้น โดย
จะตอ้งระบใุหก้บัเครื่องคอมพิวเตอรแ์ม่ข่ายเป็นรายเครื่องที่ใหบ้รกิารจรงิ 

4 การติดตั้งเครื่องคอมพิวเตอร ์Server ต้องมีการจัดแบ่งหมวดหมู่ตามที่ส่วนสนับสนุน
สารสนเทศไดก้ าหนดไว ้

5 การติดตั้งเครื่องคอมพิวเตอร ์Server หรืออุปกรณ์สื่อสารขอ้มูล หรืออุปกรณ์รกัษาความ
ปลอดภัยต่าง ๆ ตอ้งมีการจัดท าแบบแปลนการติดตั้งอุปกรณ์บนตู ้Rack แสดงต าแหน่ง 
ของอปุกรณบ์นตู ้Rack โดยจดัเก็บไวใ้นสว่นสนบัสนนุสารสนเทศ 

6 การติดตั้งอุปกรณ์สื่อสารข้อมูลทุกชนิดกับระบบงานต่าง ๆ ของบริษัท ให้อยู่ในความ
ควบคมุดแูลของสว่นงานสนบัสนนุสารสนเทศ 

7 การเช่ือมต่อในลักษณะของการ Remote Login จากภายนอกมายงัเครื่องคอมพิวเตอรแ์ม่
ข่ายหรืออปุกรณเ์ครอืข่ายภายในนัน้จะอนญุาตใหเ้ฉพาะผูด้แูลระบบตามสิทธ์ิท่ีไดร้บัเทา่นัน้ 
กรณีที่ไม่ไดเ้ป็นผูด้แูลระบบจะตอ้งขออนญุาตจากผูบ้งัคบับญัชาของตน (ระดบัผูจ้ดัการขึน้
ไป) เม่ืออนมุตัิแลว้  ใหส้ง่เรื่องขออนมุตัิไปยงัผูบ้รหิารสงูสดุของฝ่ายเทคโนโลยีสารสนเทศ 

8 ผูดู้แลระบบตอ้งคอยเฝ้าระวังประเมินความเสี่ยงช่องโหว่ติดตามและตรวจสอบ Log ของ
ระบบเครือข่ายเพ่ือใช้วิเคราะห์หาข้อผิดพลาดหรือจุดอ่อนอย่างสม ่าเสมอเพ่ือจะได้
ด  าเนินการแกไ้ขไดท้นัทว่งที 

9 เครื่องแม่ ข่ายคอมพิวเตอร์ (Server) เครื่องคอมพิวเตอร์ทุก เครื่องในบริษัท  และ 
อปุกรณต์่าง ๆ ที่มีการตัง้คา่เวลา ตอ้งตัง้เวลาใหต้รงกนัโดยอา้งอิงเวลาตามมาตรฐานกลาง
ของโลกเพ่ือชว่ยในการตรวจสอบเวลาหากระบบคอมพิวเตอรข์องบรษัิทถกูบกุรุก 
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6.4.6 การป้องกันไวรัสคอมพวิเตอร ์/ มัลแวร ์(Virus / Malware Protection) 

ผู้รับผิดชอบ 

พนกังานทกุคน 

แนวทางปฏบิตั ิ

1 ติดตัง้และตรวจสอบ ระบบปอ้งกนัไวรสัคอมพิวเตอร/์มลัแวร ์ส าหรบัเครื่องแม่ข่ายและเครื่อง
ลูกข่าย (Server Protect and Office Scan) รวมถึงเครื่องที่ ให้บริการต่าง ๆ เช่น E-mail 
Server (Scan Mail), Web Server, File Server, Print Server เพ่ือให้มีการท างานอย่าง
ตอ่เน่ืองและถกูตอ้ง รวมทัง้ตอ้งจดัใหมี้การอพัเดตขอ้มลูจากเจา้ของผลิตภณัฑน์ัน้ ๆ ทกุ 24 
ชั่วโมง 

2 ก าหนดหนา้ที่และความรบัผิดชอบในการตรวจจบัและท าลายไวรสัคอมพิวเตอร/์มลัแวร ์

2.1 ก าหนดใหส้่วนบริการผูใ้ชเ้ทคโนโลยีสารสนเทศ มีหนา้ที่รบัผิดชอบในการตรวจจบั 
และท าลายไวรัสคอมพิวเตอร/์มัลแวร์ บนเครื่องคอมพิวเตอรส์่วนบุคคล ไม่ให้
แพรก่ระจายท าความเสียหายกบัขอ้มลูของบรษัิท 

2.2 ก าหนดใหส้่วนบริการผู้ใชเ้ทคโนโลยีสารสนเทศ ตอ้งมีการแจง้ข่าวเก่ียวกับไวรสั
คอมพิวเตอร/์มลัแวรท์นัที หากมีการระบาดของไวรสัคอมพิวเตอร/์มลัแวรต์วัใหม่ 

2.3 ก าหนดใหส้่วนเทคนิคปฏิบัติการส่วนเครือข่าย มีหนา้ที่รบัผิดชอบในการตรวจจับ
และท าลายไวรัสคอมพิวเตอร/์มัลแวร์ อย่างสม ่าเสมอบน Server และอุปกรณ์
เครอืข่าย เพ่ือปอ้งกนัความเสียหายกบัขอ้มลูของบรษัิท 

3 ผูใ้ชง้านที่พบเหตไุม่พึงประสงคท์ี่อาจสรา้งความเสี่ยงหรืออาจจะมีผลกระทบต่อการด าเนิน
ธุรกิจและระบบสารสนเทศ เช่น พบช่องโหว่ , Malware, Virus จะต้องแจ้งมายังฝ่าย
เทคโนโลยีสารสนเทศรบัทราบโดยเรว็ 

 

6.5 การควบคุมการเข้าถงึระบบเครือข่ายไร้สาย (Wireless LAN Access Control) 

วัตถุประสงค ์

เพ่ือก าหนดมาตรฐานการควบคมุการเขา้ถึงระบบเครือข่ายไร้สาย (Wireless LAN) โดยการก าหนด
สิทธ์ิของผูใ้ชใ้นการเขา้ถงึระบบใหเ้หมาะสมตามหนา้ท่ีความรบัผิดชอบในการปฏิบติังานรวมทัง้มีการทบทวน
สิทธ์ิการเขา้ถึงอย่างสม ่าเสมอ ทั้งนีผู้ใ้ชร้ะบบตอ้งผ่านการพิสจูนต์วัตนจริงจากระบบ ว่าไดร้บัอนญุาตจาก
ผูด้แูลระบบ เพ่ือสรา้งความมั่นคงปลอดภยัของการใชง้านระบบเครอืข่ายไรส้าย 

ผู้รับผิดชอบ 

พนกังานทกุคน 
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แนวทางปฏบิตั ิ

1. ผูด้แูลระบบเครอืข่ายไรส้ายมีหนา้ที่ความรบัผิดชอบที่ตอ้งปฏิบตัิ ดงันี ้

1.1 เครือข่ายแบบไรส้ายเป็นสมบตัิของบริษัท การบกุรุกหรือพยายามบกุรุกเขา้สู่ระบบถือว่า
เป็นการพยายามรุกล ้าเขตหวงห้าม ต้องได้รับโทษจากทางบริษัทและรับโทษตาม
กฎหมาย 

1.2 การติดตัง้ระบบเครือข่ายไรส้าย (Wireless) ตอ้งไดร้บัอนญุาตเป็นลายลกัษณอ์กัษรจาก
หัวหน้าฝ่ายเทคโนโลยีสารสนเทศ และต้องก าหนดรหัสการเข้าใช้งาน เพ่ือควบคุม
สญัญาณของอปุกรณก์ระจายสญัญาณ (Access Point) ใหร้ั่วไหลออกนอกพืน้ที่ใชง้าน
ระบบเครอืข่ายไรส้ายนอ้ยที่สดุ 

1.3 ผูด้แูลระบบตอ้งวาง Access Point (AP) ในต าแหน่งที่เหมาะสม โดยจะตอ้งวาง Access 
Point หนา้ Firewall และหากมีความจ าเป็นจรงิๆ ตอ้งวางในระบบเครอืข่ายภายใน ที่เป็น 
Internal Network ต้ อ ง เพ่ิ ม ก า รรับ รอ งแ ล ะก า ร เข้ า รหั ส ด้ ว ย  (Authentication, 
Encryption) 

1.4 ผูด้แูลระบบตอ้งควบคมุดแูลไม่ใหบ้คุคลหรอืหน่วยงานภายนอกที่ไม่ไดร้บัอนญุาต ใชง้าน
ระบบเครือข่ายไรส้ายในการเขา้สู่ระบบอินทราเน็ต (Intranet) และฐานขอ้มลูภายในต่าง 
ๆ ของหน่วยงาน 

1.5 ผูดู้แลระบบควรใชซ้อฟตแ์วรห์รือฮารด์แวรต์รวจสอบความมั่นคงปลอดภัยของระบบ
เครือข่ายไรส้ายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึน้ในระบบ
เครือข่ายไรส้าย ในกรณีที่ตรวจสอบพบการใชง้านระบบเครือข่ายไรส้ายที่ผิดปกติ ให้
ผูด้แูลระบบรายงานใหห้วัหนา้ฝ่ายเทคโนโลยีสารสนเทศทราบทนัที 

2. ผูใ้ชง้านระบบเครอืข่ายแบบไรส้าย (Wireless) มีหนา้ที่และความรบัผิดชอบที่ตอ้งปฏิบตัิดงันี ้

2.1 หา้มผูใ้ชง้าน น าอปุกรณ ์Wireless มาติดตัง้หรือเปิดใชง้านเองในหน่วยงาน ไม่ว่าจะเป็น 
Access Point, Wireless Router, Wireless USB Client หรือ Wireless Card ยกเวน้การ
เปิด Hotspot ผ่านสมารท์โฟน 

2.2 ก าหนดใหใ้ชห้ลกัเกณฑก์ารควบคมุการเขา้ถึงและใชบ้ริการระบบเครอืข่าย เหมือนกนักบั
หวัขอ้ที่ 5.4.2 
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6.6 การควบคุมการพัฒนา (System Development) หรือแก้ไขเปลีย่นแปลงระบบงานคอมพิวเตอร์ 
(Computer System Conversion) 

วัตถุประสงค ์

เพ่ือใหร้ะบบงานคอมพิวเตอรท์ี่ไดร้บัการพัฒนา หรือแกไ้ขเปลี่ยนแปลงมีการประมวลผลที่ถกูตอ้ง
ครบถว้น และเป็นไปตามความตอ้งของผูใ้ชง้าน ซึ่งเป็นการลดความเสี่ยงดา้น Integrity Risk โดยมีเนือ้หา
ครอบคลมุกระบวนการพฒันา หรือแกไ้ขเปลี่ยนแปลงตัง้แต่เริ่มตน้ซึ่งไดแ้ก่การรอ้งขอ จนถึงการน าระบบงาน
ที่ไดร้บัการพฒันา หรอืแกไ้ขเปลี่ยนแปลงไปใชง้านจรงิ 

ผู้รับผิดชอบ 

พนกังานสว่นสนบัสนนุระบบสารสนเทศ 

แนวทางปฏบิตั ิ

1. การก าหนดขัน้ตอนการปฏิบตัิงาน 

1.1 จดัใหมี้ขัน้ตอนในการพฒันาหรือแกไ้ขเปลี่ยนแปลง ขั้นตอนในการทดสอบ และขั้นตอน
ในการโอนยา้ยระบบงาน 

1.2 จดัใหมี้ขั้นตอนหรือวิธีปฏิบตัิในกรณีที่มีการแกไ้ขเปลี่ยนแปลงระบบงานคอมพิวเตอรใ์น
กรณีฉุกเฉิน (Emergency Change) และควรมีการบันทึกเหตุผลความจ าเป็นและขอ
อนมุตัิจากผูมี้อ  านาจหนา้ที่ทกุครัง้ 

1.3 มีการสื่อสารเก่ียวกับรายละเอียดของขั้นตอนดงักล่าวใหผู้ใ้ชง้านและบคุคลที่เก่ียวขอ้ง
ไดร้บัทราบอยา่งทั่วถงึ พรอ้มทัง้ควบคมุใหมี้การปฏิบตัิตาม 

2. การควบคมุการพฒันา หรอืแกไ้ขเปลี่ยนแปลงระบบงาน 

2.1 การรอ้งขอ 

 การรอ้งขอใหมี้การพัฒนาหรือแกไ้ขเปลี่ยนแปลงระบบงานคอมพิวเตอร ์ตอ้งจดัท า
ใหเ้ป็นลายลกัษณอ์กัษร และไดร้บัอนมุตัิจากผูมี้อ  านาจหนา้ที่ เชน่ หวัหนา้สว่นงาน
ที่รอ้งขอ หวัหนา้ฝ่ายเทคโนโลยีสารสนเทศ 

 มีการประเมินผลกระทบของการเปลี่ยนแปลงที่ส  าคญัเป็นลายลกัษณอ์กัษร ทัง้ใน
ดา้นการปฏิบัติงาน (Operation) ระบบรกัษาความปลอดภัย (Security)  และการ
ท างาน (Functionality) ของระบบงานที่เก่ียวขอ้ง 

 มีการสอบทานกฎเกณฑข์องทางการที่เก่ียวขอ้ง เน่ืองจากการแกไ้ขเปลี่ยนแปลงใน
หลายกรณีอาจสง่ผลกระทบตอ่การปฏิบตัิตามกฎเกณฑข์องทางการ 
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2.2 การปฏิบตัิงานพฒันาระบบงาน 

 ต้องแบ่งแยกส่วนคอมพิวเตอร์ที่ มี ไว้ส  าหรับการพัฒนาระบบงาน (Develop 
Environment) ออกจากส่วนที่ใชง้านจริง (Production Environment) และควบคุม
ให้มีการเข้าถึงเฉพาะผู้ที่ เก่ียวข้องในแต่ละส่วนเท่านั้น ทั้งนี ้การแบ่งแยกส่วน 
ตามที่กล่าว อาจแบ่งโดยใชเ้ครื่องคอมพิวเตอรค์นละเครื่อง หรือแบ่งโดยการจดัเนือ้
ที่ไวภ้ายในเครื่องคอมพิวเตอรเ์ดียวกนัก็ได ้

 ผูท้ี่รอ้งขอ รวมทัง้ผูใ้ชง้านที่เก่ียวขอ้งควรมีส่วนรว่มในกระบวนการพฒันาหรอืแกไ้ข
เปลี่ยนแปลงเพ่ือใหพ้ฒันาระบบงานไดต้รงกบัความตอ้งการ 

 ควรตระหนักถึงระบบรกัษาความปลอดภัย (Security) และเสถียรภาพการท างาน 
(Availability) ของระบบงานตั้งแต่ในช่วงเริ่มต้นของการพัฒนา หรือการแก้ไข
เปลี่ยนแปลง 

2.3 การทดสอบ 

 ผูท้ี่รอ้งขอและฝ่ายคอมพิวเตอร ์รวมทัง้ผูใ้ชง้านอื่นที่เก่ียวขอ้งตอ้งมีส่วนรว่มในการ
ทดสอบ เพ่ือให้มั่ นใจว่าระบบงานคอมพิวเตอร์ที่ ได้รับการพัฒนา หรือแก้ไข
เปลี่ยนแปลงมีการท างานที่มีประสิทธิภาพ มีการประมวลผลที่ถกูตอ้งครบถว้น และ
เป็นไปตามความตอ้งการก่อนท่ีจะโอนยา้ยไปใชง้านจรงิ 

 ในระบบงานส าคญัควรมีหน่วยงานหรือทีมงานอิสระ เขา้ตรวจสอบว่ามีการปฏิบตัิ
ตามขัน้ตอนการพฒันาและการทดสอบระบบ ก่อนที่จะโอนยา้ยไปใชง้านจรงิ 

2.4 การโอนยา้ยระบบงานเพ่ือใชง้านจรงิ 

 ตอ้งตรวจสอบการโอนยา้ยระบบงานใหถ้กูตอ้งครบถว้นเสมอ 

2.5 การจัดท าเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และจัดเก็บ  Version 
ของระบบงานที่ไดร้บัการพฒันา 

 ตอ้งจัดให้มีการเก็บข้อมูลรายละเอียดเก่ียวกับโปรแกรมที่ใชอ้ยู่ในปัจจุบัน ซึ่งมี
รายละเอียดเก่ียวกบัการพฒันา หรอืแกไ้ขเปลี่ยนแปลงที่ผ่านมา 

 ต้องปรับปรุงเอกสารประกอบระบบงานทั้งหมดหลังจากที่ได้พัฒนาหรือแก้ไข
เปลี่ยนแปลงเพ่ือใหท้ันสมัยอยู่เสมอ เช่น เอกสารประกอบรายละเอียดโครงสรา้ง
ข้อมูล คู่มือระบบงาน ทะเบียนรายช่ือผู้มีสิทธ์ิใช้งาน ขั้นตอนการท างานของ
โปรแกรม และ Program Specification และตอ้งจัดเก็บเอกสารตามที่กล่าวในที่
ปลอดภยัและสะดวกตอ่การใชง้าน 

 ตอ้งจดัเก็บโปรแกรม Version ก่อนการพัฒนาไวใ้ชง้านในกรณีที่ Version ปัจจบุัน
ท างานผิดพลาดหรอืไม่สามารถใชง้านได ้
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2.6 การทดสอบหลงัการใชง้าน (Post- Implementation Test) 

 ควรก าหนดใหมี้การทดสอบระบบงานที่ไดร้บัการพัฒนา หรือแกไ้ขเปลี่ยนแปลง
หลังจากที่ ได้ใช้งานระยะหนึ่ ง เพ่ื อให้มั่ นใจว่าการท างานมีประสิท ธิภาพ  
การประมวลผลถกูตอ้งครบถว้น และเป็นไปตามความตอ้งการของผูใ้ชง้าน 

2.7 การสื่อสารการเปลี่ยนแปลง 

 ตอ้งสื่อสารการเปลี่ยนแปลงใหผู้ใ้ชง้านที่เก่ียวขอ้งไดร้บัทราบอย่างทั่วถึง  เพ่ือให้
สามารถใชง้านไดอ้ยา่งถกูตอ้ง 

 

6.7 การส ารองข้อมูลระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน 
(Data Backup and IT Continuity Plan) 

วัตถุประสงค ์

เพ่ือใหมี้ขอ้มลูและระบบคอมพิวเตอรส์  าหรบัการใชง้านไดอ้ยา่งตอ่เน่ือง มีประสิทธิภาพ และในเวลา
ที่ต้องการ (Availability Risk) โดยมีเนื้อหาครอบคลุม เก่ียวกับแนวทางการส ารองข้อมูลและระบบ
คอมพิวเตอร ์รวมทัง้การทดสอบและการเก็บรกัษา นอกจากนี ้ยงัมีเนือ้หาครอบคลมุเก่ียวกับการจดัท าและ
การทดสอบแผนฉกุเฉิน 

ผู้รับผิดชอบ 

พนกังานสว่นสนบัสนนุระบบสารสนเทศ 

แนวทางปฏบิตั ิ

1. การส ารองขอ้มลูและระบบคอมพิวเตอร ์

1.1 การส ารอง 

 ต้องส ารองข้อมูลส าคัญทางธุรกิจ รวมถึงระบบปฏิบัติการ(Operating System) 
โปรแกรมระบบงานคอมพิวเตอร ์(Application System) และชดุค าสั่งที่ใชท้  างานให้
ครบถว้น ใหส้ามารถพรอ้มใชง้านไดอ้ยา่งตอ่เน่ือง 

 ควรมีขั้นตอนหรือวิธีปฏิบัติในการส ารองขอ้มลูเพ่ือเป็นแนวทางใหแ้ก่ผูป้ฏิบัติงาน
โดยอยา่งนอ้ยควรมีรายละเอียด ดงันี ้

o ขอ้มลูที่ตอ้งส  ารอง และความถ่ีในการส ารอง 

o ประเภทสื่อบนัทกึ (Media) 

o จ านวนที่ตอ้งส  ารอง (Copy) 

o ขัน้ตอนและวิธีการส ารองโดยละเอียด 

o สถานที่และวิธีการเก็บรกัษาสื่อบนัทกึ 

o ระยะเวลาในการเก็บรกัษาขอ้มลูส  ารอง 
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 ควรมีการบนัทกึการปฏิบตัิงาน (Log Book) เก่ียวกบัการส ารองขอ้มลูของเจา้หนา้ที่
เพ่ือตรวจสอบความถกูตอ้งครบถว้น และควรมีการตรวจสอบบนัทึกดงักล่าวอย่าง
สม ่าเสมอ 

 ขอ้ก าหนดในการส ารองขอ้มลูมีดงันี ้

o ข้อมูลระบบที่ยังคงใชง้านอยู่ในปัจจุบัน ใหส้  ารองข้อมูลแบบ Full Backup 
อยา่งนอ้ย 1 ครัง้/เดือน เก็บไวอ้ยา่งนอ้ย 6 เดือน 

o ข้อมูลระบบที่ไม่ได้ใช้งาน ให้ส  ารองข้อมูลแบบ Full Backup อย่างน้อย 2 
เดือนลา่สดุก่อนที่จะหยดุใชง้าน และใหเ้ก็บขอ้มลูไวจ้นกว่าจะไม่มีการเรยีกใช้
งาน หรอือยา่งนอ้ย 5 ปี นบัจากวนัที่ไม่ไดใ้ชง้านขอ้มลู 

o ขอ้มลูส าคญัของฝ่ายต่าง ๆ ที่ยงัคงใชง้านอยู่ในปัจจบุนั ใหส้  ารองขอ้มลูแบบ 
Incremental Backup ทกุวนั และ Full Backup อยา่งนอ้ย 1 ครัง้/สปัดาห ์เก็บ
ไวอ้ยา่งนอ้ย 6 เดือน 

o ขอ้มูลส าคญัของฝ่ายต่าง ๆ ที่ไม่ไดใ้ชง้าน ใหส้  ารองขอ้มลูแบบ Full Backup 
อย่างนอ้ย 2 เดือนล่าสดุก่อนที่จะหยดุใชง้าน และใหเ้ก็บขอ้มลูไวจ้นกว่าจะไม่
มีการเรยีกใชง้าน หรอือยา่งนอ้ย 5 ปี นบัจากวนัที่ไม่ไดใ้ชง้านขอ้มลู 

o ฐานขอ้มลู (Database) ที่ยงัคงใชง้านอยู่ในปัจจบุนั ใหส้  ารองขอ้มลูแบบ Full 
Backup อยา่งนอ้ย 1 ครัง้/วนั เก็บไวอ้ยา่งนอ้ย 6 เดือน 

o ฐานขอ้มลู (Database) ที่ไม่ไดใ้ชง้าน ใหส้  ารองขอ้มลูแบบ Full Backup อยา่ง
นอ้ย 2 เดือนล่าสดุก่อนที่จะหยดุใชง้าน และใหเ้ก็บขอ้มลูไวจ้นกว่าจะไม่มีการ
เรยีกใชง้าน หรอือยา่งนอ้ย 5 ปี นบัจากวนัที่ไม่ไดใ้ชง้านขอ้มลู 

o ข้อมูลอื่น ๆ ที่ยังคงใช้งานอยู่ในปัจจุบัน ให้ส  ารองข้อมูลแบบ  Full Backup 
อยา่งนอ้ย 1 ครัง้/สปัดาห ์เก็บไวอ้ยา่งนอ้ย 4 เดือน 

1.2 การทดสอบ 

 ตอ้งทดสอบการน ากลบัขอ้มลูส ารองโดยการสุ่มอย่างนอ้ยปีละ 1 ครัง้ เพ่ือใหม้ั่นใจ
ไดว้่าขอ้มลูที่ไดส้  ารองไว ้มีความถกูตอ้งครบถว้นและใชง้านได ้

 ควรมีขัน้ตอนหรอืวิธีปฏิบตัิในการทดสอบและการน าขอ้มลูส  ารอง 

1.3 การเก็บรกัษา 

 ตอ้งจัดเก็บสื่อบันทึกข้อมูลส ารอง พรอ้มทั้งขั้นตอนหรือวิธีปฏิบัติต่าง  ๆ ไว้นอก
สถานที่ เพ่ือความปลอดภัยในกรณีที่สถานที่ปฏิบัติงานไดร้บัความเสียหาย โดย
สถานที่ดังกล่าวต้องจัดให้มีระบบควบคุมการเข้าออกและระบบป้องกันความ
เสียหายตามที่กลา่วในขอ้ Physical Security ดว้ย 
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 ในกรณีที่จ  าเป็นตอ้งจดัเก็บขอ้มลูเป็นระยะเวลานาน ก็ตอ้งค านึงถึงวิธีการน าขอ้มลู
กลบัมาใชง้านในอนาคตดว้ย เช่น ถา้จดัเก็บขอ้มลูในสื่อบนัทึกประเภทใด ก็ตอ้งมี
การเก็บอปุกรณแ์ละซอฟทแ์วรท์ี่เก่ียวขอ้งส าหรบัใชอ้า่นสื่อบนัทกึประเภทนัน้ไวด้ว้ย 

 ควรติดฉลากไวบ้นสื่อบนัทกึขอ้มลูส  ารองหรอืมีการบนัทกึที่มีรายละเอียดชดัเจนของ
ขอ้มูลส ารอง เพ่ือใหส้ามารถคน้หาไดโ้ดยเร็ว และเพ่ือป้องกันการใชง้านสื่อบนัทึก
ขอ้มลูส  ารองผิดพลาด 

 การขอใชง้านสื่อบันทึกขอ้มูลส ารองตอ้งไดร้บัอนุมัติจากผูบ้ริหารระดบัสงูสุดของ
ฝ่ายเทคโนโลยีสารสนเทศ และควรจดัท าทะเบียนคมุการรบัและส่งมอบสื่อบันทึก
ขอ้มลูส ารอง โดยควรมีรายละเอียดเก่ียวกับผูร้บั ผูส้่ง ผูอ้นมุัติ  ประเภทขอ้มลู และ
วนัเวลา 

 ควรมีขั้นตอนการท าลายขอ้มูลส าคัญและสื่อบันทึกที่ไม่ไดใ้ชง้านแลว้ ซึ่งรวมถึง
ขอ้มลูส  าคญัตา่ง ๆ ในฮารด์ดิสกท์ี่ยงัคา้งอยู่ใน Recycle Bin 

 การลบขอ้มลูส  ารอง ที่เกินก าหนดระยะเวลาเก็บรกัษา ใหผู้ป้ฏิบตัิงานขออนมุตัิจาก
ผูบ้รหิารสงูสดุของฝ่ายเทคโนโลยีสารสนเทศก่อนด าเนินการทกุครัง้ 

2. การเตรยีมพรอ้มกรณีฉกุเฉิน 

2.1 ตอ้งมีแผนฉุกเฉินเพ่ือใหส้ามารถกูร้ะบบคอมพิวเตอรห์รือจัดหาระบบคอมพิวเตอรม์า
ทดแทนไดโ้ดยเรว็เพ่ือใหเ้กิดความเสียหายนอ้ยที่สดุ โดยตอ้งมีรายละเอียด ดงันี ้

 ตอ้งจัดล าดับความส าคัญของระบบงาน ความสัมพันธ์ของแต่ละระบบงาน และ
ระยะเวลาในการกูแ้ตล่ะระบบงาน 

 ตอ้งก าหนดสถานการณห์รอืล  าดบัความรุนแรงของปัญหา 

 ตอ้งมีขัน้ตอนการแกไ้ขปัญหาโดยละเอียดในแตล่ะสถานการณ ์

 ตอ้งก าหนดเจา้หนา้ที่รบัผิดชอบ และผูมี้อ  านาจในการตดัสินใจ รวมทัง้ตอ้งมีรายช่ือ
และเบอรโ์ทรศพัทข์องบคุคลที่เก่ียวขอ้งทัง้หมด 

 ตอ้งมีรายละเอียดของอปุกรณ์ที่จ  าเป็นตอ้งใชใ้นกรณีฉุกเฉินของแต่ละระบบงาน 
เชน่ รุน่ของเครื่องคอมพิวเตอร ์ คณุลกัษณะของเครื่องคอมพิวเตอร ์(Specification) 
ขัน้ต ่า คา่ Configuration และอปุกรณเ์ครอืข่าย 

 ในกรณีที่บริษัทมีศูนย์คอมพิวเตอรส์  ารอง ก็ต้องระบุรายละเอียดเก่ียวกับศูนย์
คอมพิวเตอรส์  ารองใหช้ดัเจน เชน่ สถานที่ตัง้ แผนที่ 

 ควรปรบัปรุงแผนฉกุเฉินใหเ้ป็นปัจจบุนัอยูเ่สมอ และเก็บแผนฉกุเฉินไวน้อกสถานที่ 
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2.2 ควรทดสอบการปฏิบตัิตามแผนฉุกเฉินอย่างนอ้ยปีละ 1 ครัง้ โดยตอ้งเป็นการทดสอบใน
ลักษณะการจ าลองสถานการณ์จริง เพ่ือใหม้ั่นใจไดว้่าสามารถน าไปใชไ้ดจ้ริงในทาง
ปฏิบตัิ และตอ้งมีการบนัทกึผลการทดสอบไวด้ว้ย 

2.3 ควรสื่อสารแผนฉกุเฉินใหบ้คุคลที่เก่ียวขอ้งไดร้บัทราบเฉพาะเทา่ที่จ  าเป็น 

2.4 ในกรณีเกิดเหตุการณ์ฉุกเฉิน ควรมีการบันทึกรายละเอียดของเหตุการณ์ สาเหตุของ
ปัญหา และวิธีการแกไ้ขปัญหาไวด้ว้ย 

6.8 การควบคุมการปฏบิัติงานประจ าด้านคอมพิวเตอร์ (Computer Operation Control) 

วัตถุประสงค ์

เพ่ือใหมี้การใชง้านระบบคอมพิวเตอรไ์ดอ้ย่างถูกตอ้ง ต่อเน่ือง และมีประสิทธิภาพ โดยมีเนือ้หา
ครอบคลมุเก่ียวกบัแนวทางในการควบคมุการปฏิบตัิงานประจ าดา้นคอมพิวเตอรต์่าง ๆ ซึ่งไดแ้ก่ การติดตาม
การท างานของระบบคอมพิวเตอร ์การจดัการปัญหา และการควบคมุการจดัท ารายงาน ซึ่งเป็นการลดความ
เสี่ยงดา้น Integrity Risk และ Availability Risk 

ผู้รับผิดชอบ 

พนกังานสว่นสนบัสนนุระบบสารสนเทศ 

แนวทางปฏบิตั ิ

1. การควบคมุการปฏิบตัิงานประจ าดา้นคอมพิวเตอร ์

1.1 จัดท าขั้นตอนหรือวิธีปฏิบัติในการปฏิบัติงานประจ าในด้านต่าง ๆ ที่ส  าคัญ เป็นลาย
ลักษณ์อักษรเพ่ือเป็นแนวทางให้แก่เจ้าหน้าที่ปฏิบัติการคอมพิวเตอร ์ (Computer 
Operator) เช่น ขั้นตอนในการเปิด -ปิดระบบ ขั้นตอนการประมวลผล ขั้นตอนการ
ตรวจสอบประสิทธิภาพการท างานของระบบ และตารางเวลาในการปฏิบัติงาน และ
ปรบัปรุงขัน้ตอนหรอืวิธีปฏิบตัิดงักลา่วใหเ้ป็นปัจจบุนัอยูเ่สมอ 

1.2 ก าหนดใหมี้ระบบการตรวจสอบการ Login เขา้มาใชง้าน โดยตอ้งบนัทกึขอ้มลูที่เก่ียวขอ้ง
กบัการ Login นัน้ไว ้และใหบ้นัทกึทัง้การ Login ที่ท  าไดส้  าเรจ็ และไม่ส  าเรจ็เพ่ือใชใ้นการ
ตรวจสอบภายหลงั 

1.3 ควรก าหนดใหมี้การบันทึก (Log Book) รายละเอียดเก่ียวกับการปฏิบัติงานประจ าใน
ดา้นตา่ง ๆ โดยบนัทกึดงักลา่วควรมีรายละเอียดในเรื่องตอ่ไปนี ้

 ผูป้ฏิบตัิงาน 

 เวลาปฏิบตัิงาน 

 รายละเอียดการปฏิบตัิงาน 

 ปัญหาที่เกิดขึน้และการแกไ้ข 

 สถานะของระบบ 
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 ผูต้รวจทานการปฏิบตัิงาน 

2. การติดตามการท างานของระบบคอมพิวเตอร ์(Monitoring) 

2.1 ตอ้งติดตามประสิทธิภาพการท างานของระบบคอมพิวเตอรท์ี่ส  าคัญใหท้  างานได้ อย่าง
ต่อเน่ืองและมีประสิทธิภาพ เช่น การใช้งานหน่วยประมวลผล (CPU) การใช้งาน
หน่วยความจ า (RAM) การใชง้านฮารด์ดิสก์ ขนาดพืน้ที่ว่างของฮารด์ดิสก์ ของระบบ
เซิรฟ์เวอร ์เพ่ือใชเ้ป็นขอ้มลูในการประเมินสมรรถภาพ (Capacity) ของระบบ 

2.2 บ ารุงรกัษาระบบคอมพิวเตอร ์และอปุกรณต์่าง ๆ ใหอ้ยู่ในสภาพที่ดีและพรอ้มใชง้านอยู่
เสมอ 

3. การจดัการปัญหาตา่ง ๆ  

3.1 ต้องก าหนดรายช่ือ หน้าที่และความรับผิดชอบในการแก้ไขปัญหาอย่างชัดเจน เช่น 
ก าหนดผูร้บัผิดชอบในการแกไ้ขปัญหาระบบบญัชี รวมถึงเบอรโ์ทรศพัทข์องผูท้ี่เก่ียวขอ้ง
เพ่ือใชต้ิดตอ่ในกรณีที่มีปัญหา 

3.2 ควรมีระบบจัดเก็บบันทึกปัญหาและเหตุการณ์ผิดปกติที่ เกิดขึ ้น และรายงานให้
ผู้บังคับบัญชาได้รับทราบอย่างสม ่าเสมอ เพ่ือประโยชน์ในการรวบรวมปัญหาและ
ตรวจสอบถงึสาเหตทุี่เกิดขึน้ รวมทัง้เพ่ือศกึษาแนวทางแกไ้ขและปอ้งกนัปัญหาตอ่ไป 

4. การควบคมุการจดัท ารายงาน 

4.1 การขอใหจ้ัดพิมพร์ายงานต่าง ๆ ควรไดร้บัความเห็นชอบจากผูบ้ริหารสูงสุดของฝ่ายที่
เก่ียวขอ้งนัน้ หรอืประธานเจา้หนา้ที่ขึน้ไป 

4.2 ควรมีทะเบียนคมุการพิมพแ์ละการจดัส่งรายงาน จดัเก็บรายงานต่าง ๆ ที่ไดจ้ดัพิมพแ์ลว้
อย่างรดักมุ และก าหนดใหมี้การลงลายมือช่ือเม่ือมีการรบัรายงาน นอกจากนีค้วรท าลาย
รายงานที่ไม่ไดใ้ชง้านแลว้ 

 

6.9 การควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บริการรายอืน่  
(IT Outsourcing Services Control) 

วัตถุประสงค ์

เพ่ือใหบ้ริษัทใชบ้รกิารดา้นงานเทคโนโลยีสารสนเทศจากผูใ้หบ้ริการรายอื่นไดอ้ย่างมีประสิทธิภาพ 
เป็นที่น่าเช่ือถือ และสามารถควบคมุความเสี่ยงที่เก่ียวขอ้งได ้โดยมีเนือ้หาครอบคลมุเก่ียวกบัแนวทางในการ
คดัเลือกและควบคมุการปฏิบตัิงานของผูใ้หบ้รกิาร 

ผู้รับผิดชอบ 

ผูบ้รหิารระดบัสงู 

ผูบ้รหิารสงูสดุของฝ่ายเทคโนโลยีสารสนเทศ 

พนกังานสว่นพฒันาระบบสารสนเทศ 
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แนวทางปฏบิตั ิ

1. การคดัเลือกผูใ้หบ้รกิารจากภายนอก 

การคัดเลือกผู้ให้บริการจากภายนอกให้เป็นไปตามระเบียบวิธีการคัดเลือกตาม
กระบวนการจดัซือ้จดัจา้ง โดยการพิจารณาคดัเลือกตอ้งครอบคลมุเรื่องดงัตอ่ไปนี ้

1.1 การเปรยีบเทียบขอ้เสนอกบัความตอ้งการของบรษัิท 

1.2 การประเมินผลงานที่ผ่านมาของผูใ้หบ้รกิารภายนอก 

1.3 ควรมีสัญญาที่ระบุเก่ียวกับการรกัษาความลับของขอ้มูล (Data Confidentiality) และ
ขอบเขตงานและเง่ือนไขในการใหบ้รกิาร (Service Level Agreement) อยา่งชดัเจน 

1.4 ก าหนดมาตรฐานของอปุกรณท์ี่น  ามาติดตัง้ใชง้านจะตอ้งเป็นอปุกรณท์ี่มีคณุภาพและได้
มาตรฐาน 

 อปุกรณท์ี่น  ามาติดตัง้ตอ้งมีมาตรฐานรบัรองจากบรษัิทหรอืจากผูผ้ลิตโดยตรง 

 อปุกรณท์ี่น  ามาติดตัง้ใชง้าน จะตอ้งมีมาตรฐานที่เป็นสากล (Standard) 

2. การควบคมุดา้นความมั่นคงปลอดภยั 

2.1 ก าหนดหนา้ที่ความรบัผิดชอบทางดา้นความมั่นคงปลอดภัยส าหรบัระบบสารสนเทศ
อย่างเป็นลายลักษณ์อักษรส าหรับผู้ที่บริษัทท าสัญญาว่าจ้างให้มาปฏิบัติงานซึ่ง
สอดคลอ้งกับนโยบายความมั่นคงปลอดภัยของบริษัทและใหผู้ป้ฏิบตัิงานนั้นลงนามใน
เอกสารดงักลา่ว 

2.2 เม่ือสิน้สดุการจา้งงานหรือการเปลี่ยนแปลงลกัษณะการจา้งงานของหน่วยงานภายนอก
จะตอ้งถอนสิทธ์ิการเขา้ถงึระบบสารสนเทศและทรพัยส์ินสารสนเทศโดยทนัท ี

3. การควบคมุระหว่างการใหบ้รกิาร 

3.1 ในกรณีที่ใชบ้รกิารดา้นการพฒันาระบบงาน ตอ้งก าหนดใหผู้ใ้หบ้รกิารเขา้ถงึเฉพาะสว่นที่
มีไว้ส  าหรับการพัฒนาระบบงาน (Develop Environment) เท่านั้น แต่หากมีความ
จ าเป็นตอ้งเขา้ถึงส่วนที่ใชง้านจริง (Production Environment) ก็ตอ้งมีการควบคุมหรือ
ตรวจสอบการใหบ้รกิารของผูใ้หบ้รกิารอยา่งเขม้งวด เพ่ือใหม้ั่นใจว่าเป็นไปตามขอบเขตที่
ไดก้  าหนดไว ้เช่น ใหเ้จา้หนา้ที่บริษัทควบคุมดแูลการท างานของผูใ้หบ้ริการอย่างใกลชิ้ด
ในกรณีที่ผูใ้หบ้ริการมาปฏิบัติหนา้ที่ที่บริษัท (Onsite Service) และใหเ้จา้หนา้ที่บริษัท
ตรวจสอบการท างานของผูใ้หบ้รกิารอยา่งละเอียด ในกรณีที่เป็นการใหบ้ริการในลกัษณะ 
Remote Access ใหปิ้ดการเช่ือมตอ่ทนัทีที่การใหบ้รกิารเสรจ็สิน้ 

3.2 ตอ้งควบคุมผู้ให้บริการจากภายนอกว่ามีการปฏิบัติตามข้อก าหนดที่จัดท าขึน้อย่าง
สม ่าเสมอ เชน่ ดจูากการใหบ้รกิาร การศกึษาจากรายงานและขอ้มลูตา่ง ๆ 
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3.3 ตอ้งมีการก าหนดใหท้  าการปรบัปรุงเง่ือนไขการใหบ้ริการเม่ือมีการเปลี่ยนแปลงที่ส  าคญั
ตอ่ระบบหรอืการใหบ้รกิารของหน่วยงานภายนอก เชน่ การปรบัปรุงระบบสารสนเทศใหม่ 
การปรบัปรุงเทคโนโลยี ซึง่มีผลกระทบตอ่การด าเนินงานของผูใ้หบ้รกิารจากภายนอก 

3.4 ควรด าเนินการใหผู้ใ้หบ้ริการจดัท าคู่มือการปฏิบตัิงาน และเอกสารที่เก่ียวขอ้ง รวมทัง้มี
การปรบัปรุงใหท้นัสมยัอยูเ่สมอ 

3.5 ควรก าหนดใหผู้ใ้หบ้รกิารรายงานการปฏิบตัิงาน ปัญหาตา่ง ๆ และแนวทางแกไ้ข 

3.6 ควรมีขัน้ตอนในการตรวจรบังานของผูใ้หบ้รกิาร 
 

6.10 การควบคุมการใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล (Use of Personal Computer Control) 

วัตถุประสงค ์

เพ่ือก าหนดมาตรฐานการใชง้านเครื่องคอมพิวเตอรส์่วนบคุคล ซึ่งจะช่วยใหผู้ใ้ชง้านไดร้บัทราบถึง
หนา้ที่และความรบัผิดชอบในการใชง้านเครื่องคอมพิวเตอรส์่วนบุคคลและผูใ้ช้งานควรท าความเขา้ใจและ
ปฏิบตัิตามอยา่งเครง่ครดั เพ่ือปอ้งกนัทรพัยากรและขอ้มลูที่มีคา่ของบรษัิท ใหมี้ความลบั ความถกูตอ้ง และมี
ความพรอ้มใชง้านอยูเ่สมอ 

ผู้รับผิดชอบ 

พนกังานทกุคน 

แนวทางปฏบิตั ิ

1. การใชง้านทั่วไป 

1.1 เครื่องคอมพิวเตอรท์ี่บริษัทอนญุาตใหผู้ใ้ช ้ใชง้านเป็นทรพัยส์ินของบริษัท ดงันั้น ผูใ้ชจ้ึง
ควรใชง้านเครื่องคอมพิวเตอรอ์ย่างมีประสิทธิภาพเพ่ืองานของบริษัท และควรใชง้าน
เครื่องคอมพิวเตอรห์รอือปุกรณอ์ื่น ๆ ที่ตนเองรบัผิดชอบดว้ยความระมดัระวงั กรณีช ารุด
หรอืเสียหายตอ้งรบีแจง้ใหเ้จา้หนา้ที่สารสนเทศรบัทราบโดยทนัที 

1.2 โปรแกรมที่ไดถ้กูติดตัง้ลงบนเครื่องคอมพิวเตอรข์องบริษัท ตอ้งเป็นโปรแกรมที่มีลิขสิทธ์ิ
อย่างถูกตอ้งตามกฎหมาย ดังนั้นหา้มผูใ้ชค้ัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบน
เครื่องคอมพิวเตอรส์ว่นตวั หรอืแกไ้ข หรอืน าไปใหผู้อ้ื่นใชง้านโดยผิดกฎหมาย 

1.3 ไม่อนญุาตใหผู้ใ้ช ้ท  าการติดตัง้และแกไ้ขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรส์ว่น
บคุคลของบรษัิท 

1.4 การตั้ง ช่ือเครื่องคอมพิวเตอร์ (Computer Name) ส่วนบุคคล จะต้องก าหนดโดย
เจา้หนา้ที่สารสนเทศเทา่นัน้ 

1.5 การเคลื่อนยา้ยหรือส่งเครื่องคอมพิวเตอรส์่วนบุคคลตรวจซ่อมจะตอ้งด าเนินการโดย
เจา้หนา้ที่สารสนเทศเท่านัน้ ยกเวน้กรณีเรง่ด่วนใหต้ิดต่อกบัเจา้หนา้ที่สารสนเทศเพ่ือขอ
ค าแนะน า 
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1.6 ไม่ดดัแปลงแกไ้ขส่วนประกอบต่าง ๆ ของคอมพิวเตอรแ์ละรกัษาสภาพของคอมพิวเตอร์
ใหมี้สภาพเดิม 

1.7 ก่อนการใชง้านสื่อบันทึกพกพาต่าง ๆ ควรมีการตรวจสอบเพ่ือหาไวรสัโดยโปรแกรม
ปอ้งกนัไวรสั 

1.8 ไม่ควรเก็บขอ้มลูส  าคญัของบรษัิทไวบ้นเครื่องคอมพิวเตอรส์ว่นบคุคลที่ทา่นใชง้านอยู่ 

1.9 ไม่ควรเก็บขอ้มลูสว่นบคุคลใด ๆ ที่ไม่เก่ียวขอ้งกบังานของบรษัิทไวบ้นเครื่องคอมพิวเตอร์
สว่นบคุคลที่เป็นทรพัยส์ินของบริษัท หรือเก็บไวบ้นพืน้ที่จดัเก็บขอ้มลูใด ๆ ของบริษัท ถา้
เจา้หนา้ที่สารสนเทศตรวจพบสามารถด าเนินการลบทิง้ไดโ้ดยทนัทีโดยไม่ตอ้งแจง้ 

1.10 ไม่ควรสรา้ง Short-cut หรอืปุ่ มกดง่ายบน Desktop ที่เช่ือมตอ่ไปยงัขอ้มลูส  าคญั 

1.11 ผูใ้ช ้มีหนา้ที่และรบัผิดชอบต่อการดูแลรกัษาความปลอดภัยของเครื่องคอมพิวเตอร ์โดย
ควรปฏิบตัิ ดงันี ้

 ไม่ควรน าอาหารหรอืเครื่องดื่มอยูใ่กลบ้รเิวณเครื่องคอมพิวเตอร ์

 ไม่ควรวางสื่อแม่เหล็ก เช่น ล  าโพง ไวใ้กลเ้ครื่องคอมพิวเตอร,์ External Hard Disk 
หรอื Disk Drive 

 ออกจากระบบโปรแกรมเม่ือไม่ไดใ้ชง้านเป็นเวลานาน และล็อคหน้าจอทุกครัง้ที่
ไม่ไดน้ั่งอยูห่นา้เครื่องคอมพิวเตอร ์

 ปิดเครื่อง (Shutdown) ทกุครัง้หลงัจากเสรจ็สิน้การใชง้าน 

1.12 กรณีใชค้อมพิวเตอรแ์บบพกพา ควรปฏิบตัิดงันี ้

 ในกรณีที่ตอ้งการเคลื่อนยา้ยเครื่องคอมพิวเตอรแ์บบพกพา ควรใส่กระเป๋าส าหรบั
เครื่องคอมพิวเตอรแ์บบพกพา เพ่ือป้องกนัอนัตรายที่เกิดจากการกระทบกระเทือน 
เชน่ การตกจากโต๊ะท างาน หรอืหลดุมือ 

 ไม่ควรใส่เครื่องคอมพิวเตอรแ์บบพกพาไปในกระเป๋าเดินทางที่เสี่ยงต่อการถกูกดทบั
โดยไม่ไดต้ัง้ใจจากการมีของหนกัทบับนเครื่อง หรอือาจถกูจบัโยนได ้

 การใชเ้ครื่องคอมพิวเตอรแ์บบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศ
รอ้นจดั ควรปิดเครื่องคอมพิวเตอรเ์พ่ือเป็นการพกัเครื่องสกัระยะหนึ่งก่อนเปิดใชง้าน
ใหม่อีกครัง้ 

 หลีกเลี่ยงการใชนิ้ว้หรือของแข็ง เช่น ปลายปากกา กดสมัผัสหนา้จอ LCD ใหเ้ป็น
รอยขีดข่วนหรอืท าใหจ้อ LCD ของเครื่องคอมพิวเตอรแ์บบพกพาแตกเสียหายได ้

 ไม่ควรวางของทบับนหนา้จอและแปน้พิมพ ์

 การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใชง้านอยู่ ให้ท  าการยกจากฐานภายใต้
แปน้พิมพ ์หา้มยา้ยเครื่องโดยการดงึหนา้จอภาพขึน้ 
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 ไม่ควรเคลื่อนย้ายเครื่องในขณะที่ Hard Disk ก าลังท างานหรือโปรแกรมก าลัง
ประมวลผลขอ้มลู 

 ไม่ควรใชห้รือวางเครื่องคอมพิวเตอรแ์บบพกพาใกลส้ิ่งที่เป็นของเหลว ความชืน้ เช่น 
อาหาร น า้ กาแฟ เครื่องดื่มตา่ง ๆ 

 ไม่ควรใช้หรือวางเครื่องคอมพิวเตอรแ์บบพกพา ควรอยู่ในสภาพแวดล้อมที่ มี
อณุหภมิูสงูกว่า 35 องศาเซลเซียส 

 ไม่ควรวางเครื่องคอมพิวเตอร์แบบพกพาไว้ใกล้อุปกรณ์ที่ มีสนามแม่ เหล็ก
ไฟฟ้าแรงสงูในระยะใกล ้เชน่ แม่เหลก็ โทรทศัน ์ไมโครเวฟ ตูเ้ยน็ 

 ไม่ควรติดตั้งหรือวางคอมพิวเตอร์แบบพกพาในที่ มี การสั่ นสะเทือน  เช่น  
ในยานพาหนะท่ีก าลงัเคลื่อนที่ 

 การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่าเบามือที่สุด และควรเช็ดไปใน
แนวทางเดียวกนัหา้มเชด็แบบหมนุวน เพราะจะท าใหห้นา้จอมีรอยขีดข่วนได ้

 ผู้ใช้มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ไม่วางเครื่องทิ ้งไว้ในที่
สาธารณะ หรอืในบรเิวณที่มีความเสี่ยงตอ่การสญูหาย 

 ผู้ใช้ ไม่ควรเก็บหรือใช้งานคอมพิวเตอรแ์บบพกพาในสถานที่ที่ มีความร้อน/
ความชืน้/ฝุ่ นละอองสงูและตอ้งระวงัปอ้งกนัการตกกระทบ 

 ห้ามมิให้ผู้ใช้ท  าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย (Sub Component) ที่
ติดตัง้อยูภ่ายในรวมถงึแบตเตอรี่ 

2. การปอ้งกนัจากโปรแกรมชดุค าสั่งไม่พงึประสงค ์(Malware) 

2.1 ผูใ้ช ้ควรตรวจสอบหาไวรสัจากสื่อต่าง ๆ เช่น Thumb Drive และ Data Storage อื่น ๆ 
(External HDD. , External SSD, Memory Card etc.) ก่อนน ามาใช้งานร่วมกับเครื่อง
คอมพิวเตอร ์

2.2 ผูใ้ชค้วรตรวจสอบไฟลท์ี่แนบมากบัจดหมายอิเลก็ทรอนิกส  ์(Email) หรอืไฟลท์ี่ดาวนโ์หลด
มาจากอินเทอรเ์น็ตดว้ยโปรแกรมปอ้งกนัไวรสั ก่อนใชง้าน 

2.3 ไม่ควรเปิดจดหมายอิเลก็ทรอนิกส ์(Email) หรอืไฟลท์ี่แนบมากบั Email ที่ไม่รูจ้กัผูส้ง่ 

2.4 ห้ามมิให้ผู้ใช้ท  าการปิดหรือยกเลิกระบบการป้องกันไวรัส ที่ติดตั้งอยู่บนเครื่อง
คอมพิวเตอร ์

2.5 ผูใ้ชค้วรตรวจสอบขอ้มลูคอมพิวเตอรใ์ดที่มีชดุค าสั่งไม่พึงประสงคร์วมอยู่ดว้ย ซึ่งมีผลท า
ให้ข้อมูลคอมพิวเตอร ์หรือระบบคอมพิวเตอรห์รือชุดค าสั่งอื่นเกิดความเสียหาย ถูก
ท าลาย ถกูแกไ้ขเปลี่ยนแปลง หรือปฏิบตัิงานไม่ตรงตามค าสั่งที่ก  าหนดไว้ ถา้ไม่แน่ใจให้
แจง้เจา้หนา้ที่สารสนเทศ 
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2.6 หากผูใ้ชพ้บหรอืสงสยัว่าเครื่องคอมพิวเตอรท์ี่ใชง้านติดไวรสั หรือ Malware ใหท้  าการตดั
การเช่ือมต่อกับระบบเครือข่ายโดยทนัที และหา้มมิใหผู้ใ้ช ้ใชง้านใด ๆ รวมถึงเช่ือมต่อ
เครื่องเขา้กบัระบบเครือข่ายใด ๆ เพ่ือปอ้งกนัการแพรก่ระจายของไวรสั หรอื Malware ไป
ยงัเครื่องอื่น ๆ และใหแ้จง้เจา้หนา้ที่ สารสนเทศโดยทนัท ี

 

6.11 การป้องกันความเสีย่งจากการไม่สามารถเข้าถงึข้อมูล  
(Risk Prevention on Data Inaccessible) 

วัตถุประสงค ์

เพ่ือก าหนดแนวทางปฏิบัติให้สามารถดูแลการท างานของระบบคอมพิวเตอร์ ระบบเครือข่าย
คอมพิวเตอร ์โปรแกรมระบบงาน และฐานขอ้มลูต่าง ๆ กรณีที่ไม่สามารถเขา้ถึงขอ้มลูและไม่สามารถท างาน
ต่อเน่ืองได ้เพ่ือใหเ้กิดผลกระทบต่อการบริการของบริษัทแก่ลูกคา้ใหน้อ้ยที่สุด และเพ่ือใหบ้ริษัท สามารถ
ด าเนินธรุกิจตอ่ไดโ้ดยไม่ติดขดั 

ผู้รับผิดชอบ 

ผูบ้รหิารระดบัสงู 

ผูบ้รหิารสงูสดุของฝ่ายเทคโนโลยีสารสนเทศ 

พนกังานสว่นสนบัสนนุระบบสารสนเทศ 

แนวทางปฏบิตั ิ

1. เพ่ือใหส้ามารถดแูลการท างานของระบบคอมพิวเตอรแ์ละฐานขอ้มลูต่าง ๆ ไดอ้ย่างต่อเน่ืองทาง
ฝ่ายเทคโนโลยีสารสนเทศและผูถื้อ Username และ Password มีหนา้ที่ดงันี ้

1.1 จดัรวบรวม Username และ Password ส าคญั เพ่ือการเขา้ถึงระบบงานคอมพิวเตอรต์า่ง 
ๆ และท าสรุปเก็บเป็นความลบั 1 ชดุ ใหป้ระธานเจา้หนา้ที่บรหิารเป็นผูเ้ก็บรกัษาไว ้

1.2 ตอ้งมีการจดัท า ผังโครงสรา้งระบบโครงข่ายพรอ้มต าแหน่งที่วางอปุกรณ ์คอมพิวเตอร ์
ส  าคญัทัง้หมด น าสง่ใหก้บัประธานเจา้หนา้ที่บรหิารทกุ 6 เดือน 

 

6.12 มาตรฐานระบบคอมพิวเตอร์ (Computer System Standards) 

วัตถุประสงค ์

เพ่ือใหก้ารใชง้านระบบคอมพิวเตอรข์องบริษัทเป็นไปอย่างมีประสิทธิภาพ รวดเร็ว ปลอดภัย และ
รองรบัการใชง้านของผูใ้ชใ้นปัจจบุนั เพ่ือเสรมิสรา้งศกัยภาพในการแข่งขนัทางธรุกิจใหก้บับรษัิท 

ผู้รับผิดชอบ 

พนกังานสว่นสนบัสนนุระบบสารสนเทศ 
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แนวทางปฏบิตั ิ

1. เครื่องคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอร ์ที่ใชง้านมานาน ควรเปลี่ยนใหม่ทดแทน เพ่ือปอ้งกนั
ความเสี่ยง กรณีเครื่องเสียหาย โดยก าหนดมาตรฐานอายกุารใชง้านของ เครื่องคอมพิวเตอรแ์ละ
อปุกรณค์อมพิวเตอร ์ดงันี ้

1.1 เครื่องคอมพิวเตอรแ์ม่ข่าย (Server) 6 ปี ตอ้งมี MA ตลอดการใชง้าน 

1.2 เครื่องคอมพิวเตอรท์ั่วไป (PC) 5 ปี 

1.3 เครื่องคอมพิวเตอรพ์กพา (Notebook) 5 ปี 

1.4 อปุกรณจ์ดัเก็บขอ้มลู Hard Disk 4 ปี , SSD. 6 ปี 

1.5 อปุกรณร์ะบบเครอืข่าย (Switch, Access Point) 6 ปี 

1.6 อปุกรณไ์ฟรว์อลล ์(Firewall) 5 ปี ตอ้งมี MA ตลอดการใชง้าน 

1.7 อปุกรณส์  ารองไฟ (UPS) 5 ปี ควรเปลี่ยนแบตเตอรี่ทกุๆ 2 ปี 

2. เครื่องคอมพิวเตอรท์ี่ใชง้านจะตอ้งสามารถรองรบัการใชง้านในปัจจบุนัของผูใ้ชไ้ดอ้ยา่งเพียงพอ 

3. เครื่องคอมพิวเตอรท์ี่ใชง้านจะตอ้งติดตัง้โปรแกรมพืน้ฐานที่จ  าเป็นตอ่การใชง้าน และจะตอ้งติดตัง้
โปรแกรม Anti-Virus ตามที่บรษัิทก าหนด  

4. เครื่องคอมพิวเตอรท์ี่ใชง้านควรจะมีมาตรฐานดงัตอ่ไปนี ้

4.1 มาตรฐานของเครื่องคอมพิวเตอรส์  าหรบัระดบัพนกังานออฟฟิศทั่วไปดงันี ้

 หน่วยประมวลผล (CPU) เทียบเทา่ Intel Core i5 

 หน่วยความจ า (RAM) 8 GB. 

 พืน้ที่จดัเก็บขอ้มลู (Hard disk) SSD 256 GB. 

 ความเรว็ในการเช่ือมตอ่เครอืข่ายระดบั Gigabit 

 จอ (LCD Monitor) 24” กรณี PC, 14” – 15.6” กรณี Notebook 

 Wireless LAN กรณี Notebook จะตอ้งรองรบัตามมาตรฐาน 802.11b/g/n/ac 

 เครื่องส  ารองไฟ (UPS) 500VA – 1,000VA ควรเปลี่ยนแบตเตอรี่ทกุๆ 2 ปี ส  ารองไฟ
ไดไ้ม่ต  ่ากว่า 10 นาที 

4.2 มาตรฐานของเครื่องคอมพิวเตอรส์  าหรบัระดบัพนักงานฝ่ายบริหารหรือฝ่ายโครงการที่
ตอ้งใชง้านประสิทธิภาพสงูดงันี ้

 หน่วยประมวลผล (CPU) เทียบเทา่ Intel Core i5 หรอื Core i7 

 หน่วยความจ า (RAM) 8 GB. – 16 GB. 

 พืน้ที่จดัเก็บขอ้มลู (Hard disk) SSD 256GB. และ Hard disk 500 GB. 
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 ความเรว็ในการเช่ือมตอ่เครอืข่ายระดบั Gigabit 

 การด์จอ (Graphic Card) 2GB – 4GB GDDR5 

 จอ (LCD Monitor) 24” – 27” กรณี PC, 13” – 15.6” กรณี Notebook 

 Wireless LAN กรณี Notebook จะตอ้งรองรบัตามมาตรฐาน 802.11b/g/n/ac 

 

6.13 ระเบยีบการใช้งานอินเทอร์เน็ต (Use of the Internet) 

วัตถุประสงค ์

เพ่ือใหผู้ใ้ชร้บัทราบกฎเกณฑแ์นวทางปฏิบตัิในการใชง้านอินเทอรเ์น็ตอย่างปลอดภัยและเป็นการ
ป้องกันไม่ใหล้ะเมิดพระราชบญัญัติว่าดว้ยการกระท าผิดเก่ียวกับคอมพิวเตอร ์เช่น การส่งขอ้มูล ขอ้ความ 
ค าสั่ ง ชุดค าสั่ ง หรือสิ่ งอื่นใดที่อยู่ในระบบคอมพิวเตอรแ์ก่บุคคลอื่นอันเป็นการรบกวนการใช้ระบบ
คอมพิวเตอรข์องบคุคลอื่น ท  าใหร้ะบบคอมพิวเตอร์ของบริษัทถกูระงับ ชะลอ ขัดขวางหรือถกูรบกวนจนไม่
สามารถท างานตามปกติได ้

ผู้รับผิดชอบ 

พนกังานสว่นสนบัสนนุระบบสารสนเทศ 

ผูใ้ชง้านอินเทอรเ์น็ตทัง้หมด 

แนวทางปฏบิตั ิ

1. ผูด้แูลระบบ ควรก าหนดเสน้ทางการเช่ือมต่อระบบคอมพิวเตอรเ์พ่ือการเขา้ใชง้านอินเทอรเ์น็ต ที่
ตอ้งเช่ือมต่อผ่านระบบรกัษาความปลอดภัยที่บริษัทจดัสรรไวเ้ท่านัน้ เช่น Firewall, Proxy, VPN, 
Wi-Fi หา้มผูใ้ชง้านท าการเช่ือมต่อระบบคอมพิวเตอรผ์่านช่องทางอื่น ยกเวน้แต่ว่ามีเหตผุลความ
จ าเป็นและท าการขออนญุาตจากผูบ้ริหารสูงสดุของฝ่ายเทคโนโลยีสารสนเทศ เป็นลายลักษณ์
อกัษรแลว้ 

2. เครื่องคอมพิวเตอรส์่วนบคุคลและเครื่องคอมพิวเตอรพ์กพา ก่อนท าการเช่ือมต่ออินเทอรเ์น็ตผ่าน
เว็บบราวเซอร(์Web Browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัสที่ มีการอัปเดต  Virus 
Signature เป็นปัจจุบันอยู่เสมอ และตอ้งท าการอัปเดต ระบบปฏิบัติการ (Patch Update) ที่ใช้
งานใหเ้ป็นปัจจบุนัอยูเ่สมอเพ่ือปอ้งกนัชอ่งโหว่ของระบบปฏิบตัิการ 

3. ในการรบัส่งขอ้มลูคอมพิวเตอรผ์่านทางอินเทอรเ์น็ตจะตอ้งมีการตรวจหาไวรสั (Virus Scanning) 
โดยโปรแกรมปอ้งกนัไวรสัก่อนการรบัสง่ขอ้มลูทกุครัง้ เวน้แต่มีการเปิดโหมดการปอ้งกนัไวรสัแบบ
ตลอดเวลา (Real time) 

4. ผูใ้ชง้านตอ้งไม่ใชเ้ครอืข่ายอินเทอรเ์น็ตของบรษัิท เพ่ือหาประโยชนใ์นเชิงธรุกิจสว่นตวั และท าการ
เขา้สู่เว็บไซตท์ี่ไม่เหมาะสม เช่น เว็บไซตล์ะเมิดลิขสิทธ์ิ เว็บไซตท์ี่ขดัตอ่ศีลธรรม เว็บไซตท์ี่มีเนือ้หา
ที่ขดัตอ่ชาติ ศาสนา พระมหากษัตรยิ ์หรอืเว็บไซตท์ี่เป็นภยัตอ่สงัคม 
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5. ผูใ้ชง้านจะถกูก าหนดสิทธ์ิในการเขา้ถึงแหล่งขอ้มลูตามหนา้ท่ีความรบัผิดชอบ เพ่ือประสิทธิภาพ
ของเครอืข่ายและความปลอดภยัทางขอ้มลูของบรษัิท 

6. ผูใ้ชง้านตอ้งไม่เผยแพรข่อ้มลูที่เป็นการหาประโยชนส์่วนตวัหรือขอ้มลูที่ไม่เหมาะสมทางศีลธรรม 
หรอืขอ้มลูที่ละเมิดสิทธ์ิของผูอ้ื่น หรอืขอ้มลูที่อาจก่อความเสียหายใหก้บับรษัิท 

7. หา้มผูใ้ชง้านเปิดเผยขอ้มลูส าคญัที่เป็นความลบัเก่ียวกบังานของบริษัท ที่ยงัไม่ไดป้ระกาศอย่าง
เป็นทางการผ่านอินเทอรเ์น็ต 

8. ผู้ใช้งานต้องไม่น าเข้าข้อมูลคอมพิวเตอรค์อมพิวเตอรใ์ด ๆ ที่ มีลักษณะอันเป็นเท็จ อันเ ป็น
ความผิดเก่ียวกบัความมั่นคงแหง่ราชอาณาจกัร อนัเป็นความผิดเก่ียวกบัการก่อการรา้ย หรอืภาพ
ที่มีลกัษณะอนัลามก และไม่ท  าการเผยแพรห่รอืสง่ตอ่ขอ้มลูคอมพิวเตอรด์งักลา่วผ่านอินเทอรเ์น็ต 

9. ผูใ้ชง้านตอ้งไม่น าเขา้ขอ้มลูคอมพิวเตอรท์ี่เป็นภาพของผูอ้ื่นและภาพนั้นเป็นภาพที่ เกิดจากการ
สรา้งขึน้ ตัดต่อ เติมหรือดดัแปลงดว้ยวิธีการทางอิเล็กทรอนิกส ์หรือวิธีการอื่นใด ทั้งนีจ้ะท าให้
ผูอ้ื่นนัน้เสียช่ือเสียง ถกูดหูม่ิน ถกูเกลียดชงั หรอืไดร้บัความอบัอาย 

10. ผู้ใช้งานมีหน้าที่ตรวจสอบความถูกต้องและความน่าเช่ือถือของข้อมูลคอมพิวเตอรท์ี่อยู่บน
อินเทอรเ์น็ตก่อนน าขอ้มลูไปใชง้าน 

11. ผูใ้ชง้านจะตอ้งตรวจสอบเรื่องลิขสิทธ์ิในการน าขอ้มลู เนือ้หา ภาพ สญัลกัษณห์รือขอ้ความใด ๆ 
ของบคุคลอ่ืนท่ีอาจจะมีลิขสิทธ์ิคุม้ครองก่อนน าไปใชง้าน 

12. ผูใ้ชง้านตอ้งระมัดระวังการดาวนโ์หลดโปรแกรมใชง้านจากอินเทอรเ์น็ต ซึ่งรวมถึง Patch หรือ 
Fixes ตา่ง ๆ จากผูข้าย ตอ้งเป็นไปโดยไม่ละเมิดทรพัยส์ินทางปัญญา 

13. การใชง้านเว็บบอรด์ (Web Board) ของบริษัท หรือของที่อื่น ๆ ผูใ้ชต้อ้งไม่เปิดเผยขอ้มลูที่ส  าคญั
และเป็นความลบัของบรษัิท 

14. ในการเสนอความคิดเห็น ผูใ้ช้งานตอ้งไม่ใชข้อ้ความที่ยั่วย ุใหร้า้ย ที่จะท าใหเ้กิดความเสื่อมเสีย
ตอ่ช่ือเสียงของบรษัิท ท าลายความสมัพนัธก์บัเจา้หนา้ที่ของหน่วยงานอื่น ๆ 

15. หลังจากใชง้านอินเทอรเ์น็ตเสร็จแลว้ ใหท้  าการปิดเว็บบราวเซอรเ์พ่ือป้องกันการเขา้ใชง้านโดย
บคุคลอื่น ๆ 

 

6.14 ระเบยีบการใช้งานจดหมายอิเลก็ทรอนิกส์ (Use of the Email) 

วัตถุประสงค ์

เพ่ือให้ผู้ใชง้านจดหมายอิเล็กทรอนิกสผ์่านระบบเครือข่ายของบริษัทให้ความส าคัญและเขา้ใจ
กฎเกณฑต์่าง ๆ ที่ผูดู้แลระบบเครือข่ายวางไว ้ไม่ละเมิดสิทธ์ิหรือกระท าการใด ๆ ที่จะสรา้งปัญหา หรือไม่
เคารพกฎเกณฑท์ี่วางไว ้และจะตอ้งปฏิบตัิตามค าแนะน าของผูด้แูลระบบเครอืข่ายอย่างเครง่ครดั อนัจะท าให้
การใชง้านจดหมายอิเลก็ทรอนิกสผ์่านระบบเครอืข่ายของบรษัิทเป็นไปอยา่งปลอดภยัและมีประสิทธิภาพ 
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ผู้รับผิดชอบ 

พนกังานทกุคน 

แนวทางปฏบิตั ิ

1. ผูด้แูลระบบตอ้งก าหนดสิทธ์ิการเขา้ถึงระบบจดหมายอิเล็กทรอนิกสข์องบริษัท ใหเ้หมาะสมกับ
การเขา้ใชบ้ริการของผูใ้ชร้ะบบและหนา้ท่ีความรบัผิดชอบของผูใ้ช ้รวมทัง้มีการทบทวนสิทธ์ิการ
เขา้ใชง้านอยา่งสม ่าเสมอ เชน่ กรณีพนกังานลาออก 

2. ผูด้แูลระบบตอ้งก าหนดสิทธ์ิบญัชีรายช่ือผูใ้ชร้ายใหม่และรหสัผ่าน ส  าหรบัการใชง้านครัง้แรก เพ่ือ
ใชใ้นการตรวจสอบตวัตนจรงิของผูใ้ชร้ะบบจดหมายอิเลก็ทรอนิกสข์องบรษัิท 

3. ส าหรบัผูใ้ชร้ายใหม่จะไดร้บัรหสัผ่านครัง้แรก (Default Password) ในการผ่านเขา้ระบบจดหมาย
อิเล็กทรอนิกสแ์ละเม่ือมีการเขา้สู่ระบบในครัง้แรกนัน้ ระบบจะตอ้งมีการบงัคบัใหเ้ปลี่ยนรหสัผ่าน
โดยทนัท ี

4. ก าหนดใหใ้ชห้ลกัเกณฑก์ารก าหนด Username และ Password เหมือนกันกับหวัขอ้ที่ 6.4.2 ขอ้
ยอ่ย 2.2 

5. รหัสจดหมายอิเล็กทรอนิกส ์เวลาใส่รหัสผ่านตอ้งไม่ปรากฏหรือแสดงรหัสผ่านออกมา แต่ตอ้ง
แสดงออกมาในรูปของสญัลกัษณแ์ทนตวัอกัษรนัน้ เช่น “x” ในการพิมพแ์ตล่ะตวัอกัษร 

6. ผูด้แูลระบบควรก าหนดใหเ้ครื่องคอมพิวเตอรท์ี่ใชง้านล็อคหนา้จอเม่ือผูใ้ชไ้ม่ไดใ้ชง้านเป็นระยะ
เวลานานตามที่ก  าหนดไว ้เชน่ 30 นาที เม่ือตอ้งการเขา้ใชง้านตอ่ตอ้งใสร่หสัผ่านอีกครัง้ 

7. ผู้ใชไ้ม่ควรตั้งค่าการใชโ้ปรแกรมช่วยจ ารหัสผ่านส่วนบุคคลอัตโนมัติ (Save Password) ของ
ระบบจดหมายอิเลก็ทรอนิกส ์

8. ผูใ้ชค้วรมีการเปลี่ยนรหสัผ่านทกุ 3-6 เดือน 

9. ผูใ้ชค้วรระมัดระวังในการใชจ้ดหมายอิเล็กทรอนิกสเ์พ่ือไม่ใหเ้กิดความเสียหายต่อบริษัทหรือ
ละเมิดลิขสิทธ์ิ สรา้งความน่าร  าคาญต่อผู้อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไม่
แสวงหาประโยชน์ หรืออนุญาตใหผู้้อื่นแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมาย
อิเลก็ทรอนิกสผ์่านระบบเครอืข่ายของบรษัิท 

10. ผู้ใชไ้ม่ควรใชท้ี่อยู่จดหมายอิเล็กทรอนิกส์ (Email address) ของผู้อื่นเพ่ืออ่าน รบัส่งข้อความ 
ยกเวน้แต่จะไดร้บัการยินยอมจากเจา้ของผูใ้ชแ้ละใหถื้อว่าเจา้ของจดหมายอิเล็กทรอนิกสเ์ป็น
ผูร้บัผิดชอบตอ่การใชง้านตา่ง ๆ ในจดหมายอิเลก็ทรอนิกสข์องตน 

11. ผูใ้ชค้วรใชท้ี่อยูจ่ดหมายอิเลก็ทรอนิกสข์องบรษัิท เพ่ือการท างานของบรษัิทเทา่นัน้ 

12. หลงัจากการใชง้านระบบจดหมายอิเล็กทรอนิกสเ์สร็จสิน้ ควรท าการ Logout ออกจากระบบทุก
ครัง้ เพ่ือปอ้งกนับคุคลอื่นเขา้ใชง้านจดหมายอิเลก็ทรอนิกส ์
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13. ผูใ้ชค้วรท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสก์่อนท าการเปิด ไม่ควรเปิดไฟล์
ที่ประเภทของไฟลไ์ม่คุน้เคย และควรท าการตรวจสอบไฟลโ์ดยใชโ้ปรแกรมป้องกันไวรสั เพ่ือเป็น
การปอ้งกนัการเปิดไฟลท์ี่เป็น Executable File เชน่ .exe, .com, .bat, .vbs, .htm, .html 

14. ผูใ้ชไ้ม่เปิดหรอืสง่ตอ่จดหมายอิเลก็ทรอนิกสห์รอืขอ้ความที่ไดร้บัจากผูส้ง่ที่ไม่รูจ้กั 

15. ผูใ้ชไ้ม่ควรใชข้อ้ความที่ไม่สภุาพหรอืรบัสง่จดหมายอิเลก็ทรอนิกสท์ี่ไม่เหมาะสม ขอ้มลูอนัอาจท า
ใหเ้สียช่ือเสียงของบรษัิท เกิดความแตกแยกระหว่างบรษัิทผ่านทางจดหมายอิเลก็ทรอนิกส ์

16. ในกรณีที่ตอ้งการส่งขอ้มลูที่เป็นความลบั ไม่ควรระบคุวามส าคญัของขอ้มลูลงในหวัขอ้จดหมาย
อิเลก็ทรอนิกส ์

17. ผูใ้ชค้วรตรวจสอบตูเ้ก็บจดหมายอิเล็กทรอนิกสข์องตนเองทกุวนั และควรจดัเก็บแฟ้มขอ้มลูและ
จดหมายอิเลก็ทรอนิกสข์องตนใหเ้หลือจ านวนเทา่ที่จ  าเป็น 

18. ผูใ้ชค้วรลบจดหมายอิเล็กทรอนิกสท์ี่ไม่ตอ้งการออกจากระบบเพ่ือลดปริมาณการใชเ้นือ้ที่ ของ
ระบบจดหมายอิเลก็ทรอนิกส ์

19. ผูใ้ชไ้ม่ควรโอนยา้ยจดหมายอิเล็กทรอนิกสท์ี่จะใชอ้า้งอิงภายหลงั มายงัเครื่องคอมพิวเตอรข์องตน 
เพ่ือเป็นการปอ้งกนัผูอ้ื่นแอบอา่นจดหมายได ้

 

6.15 การใช้ซอฟต์แวร์และลิขสิทธ์ิ (Software Licensing and Intellectual Property) 

วัตถุประสงค ์

ลิขสิทธ์ิ เป็นทรพัยส์ินทางปัญญา ท่ีกฎหมายใหค้วามคุม้ครองโดยใหเ้จา้ของลิขสิทธ์ิถือสิทธ์ิแต่เพียง
ผูเ้ดียวที่จะกระท าการใด ๆ เก่ียวกับงานสรา้งสรรคท่ี์ตนไดก้ระท าขึน้ กฎหมายลิขสิทธ์ิจึงมีวัตถุประสงคใ์ห้
ความคุม้ครอง ปอ้งกนัผลประโยชนท์ัง้ทางเศรษฐกิจและทางศีลธรรม ซึง่บคุคล พงึไดร้บัจากผลงานสรา้งสรรค์
อันเกิดจากความนึกคิด และสติปัญญาของตน บริษัทให้ความส าคัญต่อเรื่องทรัพย์สินทางปัญญา จึง
ก าหนดใหใ้ชง้านซอฟตแ์วรท์ี่บรษัิทมีลิขสิทธ์ิถกูตอ้งตามกฎหมายเทา่นัน้ 

ผู้รับผิดชอบ 

พนกังานทกุคน 

แนวทางปฏบิตั ิ

1. ผูใ้ชง้านสามารถขอติดตัง้ใชง้านซอฟตแ์วรไ์ดต้ามหนา้ที่ความจ าเป็น หา้มไม่ใหผู้ใ้ชง้านท าการ
ติดตั้งใชง้านซอฟตแ์วรห์รืออ่ืนใดท่ีไม่มีลิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐานละเมิด
ลิขสิทธ์ิ บรษัิท ถือว่าเป็นความผิดสว่นบคุคล ผูใ้ชง้านจะตอ้งรบัผิดชอบแตเ่พียงผูเ้ดียว 

2. ซอฟตแ์วร ์(Software) ที่บรษัิท ไดจ้ดัเตรยีมไวใ้หผู้ใ้ชง้าน ถือเป็นสิ่งจ  าเป็นตอ่การท างาน หา้มมิให้
ผูใ้ชง้านท าการติดตัง้ ถอดถอน เปลี่ยนแปลง แกไ้ข หรอืท าส  าเนาเพ่ือน าไปใชง้านที่อื่น 




